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Pronti per la privacy?

LENORME ALDEBUTTO

Nuovi diritti
¢ obblighi
targati Ue

in un COnsenso veramente consa-

Dalla portabilita

deidati

alla nomina del Dpo
domani e I'inizio

di un cammino

di Antonello Cherchi

opo due anni di transizione,

domani la privacy cambia

volto: diventa operativo il
regolamento europeo 679, appro-
vato dalla Ue nella primavera del
2016 con la clausola che ne riman-
daval'applicazione a dopoun bien-
nio, proprio per dare modo a tutti -
singoli cittadini, pubbliche ammi-
nistrazioni e imprese - di metabo-
lizzare le novita.

E ce ne sono molte. A cominciare
dalfattochedadomaniintuttiiPae-
sidell'Unione la normativadiriferi-
mento sulla tutela deidatisarailre-
golamento, altrimenti conosciuto
con |'acronimo Gdpr (General data
protection regulation). Questo si-
gnifica che ledisposizioni nazionali
sopravviveranno solo se compati-
bili con le nuove regole europee.

UN QUADRO UNITARIO

Un cambio di prospettiva dettato
dalla volonta di andare oltre la
frammentazione legislativa che fi-
no a oggi ha contraddistinto la nor-
mativa sulla privacy a livello euro-
peo. Tutto era nato 23 annifaconla
direttiva g5/ 46, che ciascun Paege
aveva declinato a modo proprio,
dando cosi vita a sistemi legislativi
differenti I'uno dall’altro. Un ap-
proccionon pit sostenibile in tempi
di condivisione online dei dati, che
impongono un approccio tran-
sfrontaliero allaloro tutela.

A questaesigenza & strettamente
legata l'altra che ha portato al rego-
lamento Ue: I'incessante sviluppo
delle nuove tecnologie, che fanno
nascere sempre nuovi problemi di
protezionedeidatipersonali, perri-
spondere ai quali occorre dotarsi
non solo di norme comuni, ma an-
che flessibili, in grado di stare al
passo, per quanto possibile, conla
velocita della Rete.

DIRITTI E OBBLIGHI

Da qui, per esempio, la nascita di
nuovi diritti della privacy, come
quello della portabilita dei dati, e il
rafforzamento degli altri: dalla ne-
cessita di informative chiare e sin-
tetiche nel momento in cui si con-
segnano i propridati personali, in-
formative in grado di trasformarsi

pevole, al diritto di accesso, oppo-
sizione, rettifica e cancellazione (il
dirittoall’oblio) nel caso ci siaccor-
ga che i nostri dati sono trattati ir-
regolarmente.

L'altrafacciadellamedagliasonoi
soggetti che quei diritti devono ga-
rantire, ovvero le pubbliche ammi-
nistrazionie leimprese chiamate da
domaniad applicare il regolamento.
Anche loro si troveranno alle prese
con diverse novita, acominciare dal
mutamento di prospettiva che in-
forma le nuove regole europee e che
si regge sul principio di accountabi-
lity: il farsi parte attiva e responsabi-
le nella valutazione del livello di tu-
teladeidatinecessarioperlapropria
azienda e all'interno della pubblica
amministrazione in cui si lavora.
Unavolta raggiuntatale consapevo-
lezza, si tratta di progettare il siste-
madidiprivacyinmododaorganiz-
zare al meglio la gestione dei dati
personali e ridurre al minimo i ri-
schi, per esempio di perdita o furto.

Un passaggio importante sarala
designazione del Data protection
officer (Dpo) o responsabile della
protezione dei dati: una figura
nuova,cheavrail compitodi moni-
torare I'applicazione delle nuove
regole e, conservando la necessa-
ria indipendenza, fare da tramite
tra il proprio datere di lavoro, sia
essoprivatoo pubblico, e il Garante
della privacy.

L'INIZIO DI UN PERCORSO
Domani & solo1'inizio di un cammi-
no iniziato due anni fa. L'applica-
zionedelregolamentoé, infatti,sol-
tanto un primo, seppure importan-
te, passo, al quale si accompagne-
ranno una serie di altri interventi.
Intanto I'indispensabile coordina-
mento tra le norme Ue e quelle na-
zionali che fino a oggi hanno disci-
plinato la materia della privacy. Si
parla, in particolare, del codice (il
decreto legislativo 196 del 2003),
chedeveessere emendatodelle par-
ti incompatibili con il regolamento.
E poi ¢'é tutto il lavoro di rivisita-
zione della “legislazione”™ fin qui
prodotta dal Garante, in particolare
icodici deontologiciedibuonacon-
dottaeleautorizzazioni generali. Si
tratta, in entrambi i casi, di provve-
dimenti che disciplinano la gestio-
ne dei dati personaliin ambiti parti-
colari e delicati, che richiedono un
attentobilanciamentodeidiritti. Eil
caso, per esempio, del giornalismo,
regolato da vent'anni dal codice de-
ontologico, il primo dei wva-
demecum di buona condotta a ve-
derelaluce e che ora sidovra verifi-
care seregge al vaglio di compatibi-
lita con il regolamento.

ORIPRODUZKINE RISERVATA

Il glossario e i riferimenti normativi della nuova privacy

Accountability

Termine traducibile con «responsa-
bilizzaziones. Sta a indicare, per
Titolari e responsabili, I'adozione di
comportamenti proattivi e talida
dimostrare la concreta adozione di
misure finalizzate ad assicurare
I'applicazione del Regolamento

Anc :
Autorita nazionale di controllo di ogni |
Stato Ue, vale a dire l'autorits compe-
tente per |a gestione deireclamia
essa proposti o di eventuali violazioni
del Gdpr e delle norme nazionali in
materia di protezione dei Dati, se
I'oggetto riguarda unicamente uno
stabilimento nel suo Stato membroo
incide in modo sostanziale sugli
interessati unicamente nel suo

Stato membro

Autorita capofila

Autorita di controllo capofila discipli-
nata dall'articolo 56 del Gdpr. E
I'autorita di controllo dello stabilimen-
to principale, dello stabilimento unico
del Titolare e del Trattamentoo
responsabile del Trattamento, com=
petente ad agire in qualita diautorita
dicontrollo capofila

che si verifica a seguito di attacchi
i informatici, accessi abusivi, incidenti
! oeventiavversi, come incendi o altre

calamita

Data protection officer (Dpo) o
Responsabile dei dati personali
(Rpd)

. Professionista, generalmente nell'or-
i ganico della societa, che il Titolare

nomina al fine di avere al suo interno
un “focal point" (ciog, un punto di
riferimento) esperto di privacy e di
facilitare I'osservanza delle disposi-
zionidel Gdpr

Dati biometrici

Tuttii Dati personali ottenuti daun
Trattamento relativi alle caratteristi-
che fisiche, fisiclogiche o comporta-
mentali di una persona fisica che ne
consentono o confermano l'identifi-
cazione univoca, qualil'immagine
facciale oi Dati dattiloscopici

Datigenetici

Tuttii Dati personali relativi alle
caratteristiche genetiche ereditarie
oacquisite di una persona fisica che
forniscono informazioni univoche

. sullafisiologia o sulla salute di

i questa persona, e che risultanoin

Codice privacy

Decreto legislativo 30 giugno 2003,
n. 196 recante «Codice in materia di
protezione dei dati personalin,

in Gazzetta Ufficiale 29 luglio

2003, n.774

Comitato o Cepd

Comitato europeo per la protezione
dei Dati, istituito dall'articolo 68 del
Gdpr. ll Comitato & composto dalla
figura di vertice di un'autorita di
controllo per ciascuno Stato
membro e dal garante europeo della
protezione dei Dati, o dai rispettivi
rappresentanti

Consenso

Manifestazione di volonta libera,
specifica e informata dell'interessato
concui guesti accetta espressamen-
te che i suoi Dati personali siano fatti
oggetto di Trattamento

Databreach

Violazione dei Dati personali consi-
stente nella perdita, distruzione,
diffusione indebita di Dati personali

: particolare dall'analisi di un cam-
| pione biologico

Dati giudiziari

. Dati personali che rivelano I'esi-

stenza di determinati provvedimen-
ti giudiziari soggetti ad iscrizione
nel casellario giudiziale (ad esem-
pio provvedimenti penali di con-
danna definitivi, liberazione condi-

- zionale, divieto o obbligo di sog-
: giorno, misure alternative alla
¢ detenzione)

Dati personali o Dati

Qualungue informazione relativa a
una persona fisica, identificata o
identificabile, anche indirettamente,
attraverso altre informazioni, ivi

i compreso un numero di identifica-
| zione personale

Dati sanitari

Dati personali attinenti alla salute
fisica o mentale di una persona
fisica, compresa |a prestazione di
servizi di assistenza sanitaria, che

. rivelano informazioni relative al

suo stato di salute

Dati sensibili

Dati personali idonei a rivelare
I'origine razziale ed etnica, le convin-
zioni religiose, filosofiche o di altra
genere, le opinioni politiche, I'adesio-
ne a partiti, sindacati o associazioni
od organizzazioni a carattere religio-
s0, filosofico, polito o sindacale,
nonchéiDati personali idoneia
rivelare stato di salute e vita sessuale

Direttiva e-Privacy

Direttiva 2002/58/CE del 12 luglio
2002, relativa al «trattamento dei dati
personali e alla tutela della vita privata
nel settore delle comunicazioni
elettroniche (direttiva relativa alla vita
privata e alle comunicazioni elettroni-
che)y, in Guce [2002]L201

Direttiva madre

Direttiva 95/46,/CE del 24 ottobre
1995, relativa alla «tutela delle
persone fisiche con riguardo al
trattamento dei dati personali,
nonché alla libera circolazione ditali
datiw, in Guce [1995] L 46

Dossier sanitario

Strumento costituito presso un
organismo sanitario in qualita di
unico Titolare del trattamento (ad
esempio, ospedali, aziende sanita-
rie, case di cura) al cui interno
operano pil professionist], attraver-
so il quale sono rese accessibili
informazioni, inerenti i Dati sanitari
diun Interessato

Dpia

Data Protection Impact Assessment,
ovvero la valutazione d'impatto sulla
protezione dei dati che il Titolare del
trattamento & obbligato a fare quan-
do pubd esserciun rischio elevato peri
diritti e le liberta delle persone
interessate

Finalita (del Trattamento)
Scopo determinato, esplicito e
legittimo che viene perseguito dal
Titolare con il Trattamento

Garante

Autorita garante per la protezione
dei Dati personali: I'Anc preposta alla
vigilanza e al controllo della normati-
va sulla protezione dei Dati personali

La risposta dei settori

Conformita GDPR, per settore. Dati basati su interviste a 1.000 dirigenti e 6.000 clienti in B mercati
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Gdpr

Acronimo di «General Data Protec-
tion Regulationy, cioé «Regolamento
generale sulla protezione dei datiy,
ovvero il Regolamento Ue 2016/679.

Gruppo di lavoro ex Articolo 29
0Gla29

Gruppo per latutela delle persone con
riguardo al Trattamento dei Datj perso-
nali, istituito dall'articolo 29 della Diretti-
vamadre. £ un organismo consultivoe
indipendente, composto da un rappre-
sentante delle autorita di protezione dei
Dati personalidesignate dadiascuno
Statomembro, dal Garante europeo
della protezione dei Dati (European
Data Protection Supervisor), nonchéda
unrappresentante della Commissione

Incaricato (del Trattamento)
Persona fisica autorizzata a compiere
operazioni di Trattamento sulla base
delle istruzioni ricevute dal Titolare
e/0 dal Responsabile, ove designato

Informativa

Documento (o insieme di informa-
zioni) contenente le informazioni che
il Titolare deve fornire all'Interessato
per chiarire se guest'ultimo & obbli-
gato o menoa rilasciare i Dati perso-
nali, le conseguenze di un eventuale
rifiuto al rilascio dei Dati personali,
quali sono le finalita e le modalita del
Trattamento, i soggetti che entrano
in contatto con i suoi Dati personali,
come circolano i Dati personalie in
che modo esercitare i diritti ricono-
sciuti dal Gdpr

Informazioni personali
identificabili o Pii

Informazioni Personali Identificabili
o«Personally identifiable informa-
tiony (Pii).

Interessato
Persona fisica cui si riferiscono i Dati
personali

Misure di sicurezza

Complesso di misure tecniche,
informatiche, organizzative, logisti-
che e procedurali di sicurezza che
configurano il livello minimo di
protezione

Oft
L'Auterita per le Garanzie nelle

Comunicazioni definisce "Over-the-
top"” le imprese che forniscono,
attraverso la rete Internet, servizi,
contenuti (soprattutto video) e
applicazioni ditipo rich media (ad
esempio, le pubblicita che appaiono
"sopra” |la pagina di un sito web
mentre lo si visita e che dopo una
durata prefissata scompaiono)

Regolamento o Gdpr

Regolamento (Ue) 2016/679 del 27
aprile 2016 relativo alla «protezione
delle persone fisiche con riguardoaal
trattamento dei dati personali,
nonché alla libera circolazione di tali
dati e che abroga la direttiva
95/46/CE (regolamento generale
sulla protezione dei dati)», in Gaz-
zetta Ufficiale dell'Unione europea
[2016] L9, pagine 1-88

Registro dei Trattamenti o Registro
Registro delle attivita di Trattamento,
disciplinato dall‘articelo 30 Gdpr, il
quale deve essere conservato da ogni
Titolare

=
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LA «GUIDA» ALLA
NUOVA DISCIPLINA

|l Glossario riportato in queste
pagine & un estratto di quello
contenuto nella Guida «Privacy -
La nuova disciplina europeay, in
vendita sul sito del Sole 24 Ore, in
formato cartaceo e in pdf

o www._shopping24.ilsole24ore.com
Lindirizzo per acquistare la Guida

Responsabile (del Trattamento)
Persona, fisica o giuridica, Pubblica
amministrazione e qualsiasi altro
ente, associazione od organismo
preposti dal Titolare al Trattamento

Tfue

Trattato sul funzionamento del-
I'Unione europea (versione consoli-
data), come modificato dall'articolo
2 del Trattato di Lisbona del 13
dicembre 2007 ratificato dalla legge
2 agosto 2008, 0130, in Guue 8
agosto 2008, n. 185

Titolare (del Trattamento)
Persona, fisica o giuridica, pubblica
amministrazione e qualsiasi altro
-ente, associazione o organismo cui
competono, anche unitamente ad
altro Titolare, le decisioniin ordine
alle finalita, alle modalita del Tratta-
mento e agli strumenti utilizzati,
compreso il profilo della sicurezza

Tic

Telecomunicazioni, vale a dire qualun-
que sistema di comunicazione (ad
esempio, radio, telefono e televisione)
che permetta di trasmettere suonio
immagini a distanza

Trattamento

Qualungue operazione o complesso
di operazioni, effettuati anche senza
I'ausilio di strumenti elettronici,
concernentila raccolta, la registra-
zione, l'organizzazione, la conserva-
zione, la consultazione, l'elaborazio-
ne, la modificazione, la selezione,
|'estrazione, il raffronto, l'utilizzo,
I'interconnessione, il blocco, la
comunicazione, la diffusione, la
cancellazione e la distruzione di Dati
personali, anche se non registrati in
una banca di Dati

Tue

Trattato sull'Unione europea (versio-
ne consolidata), come modificato
dall'articolo 1 del Trattato di Lisbona
13 dicembre 2007 ratificato dalla
legge 2 agosto 2008, n. 130, in Guue 8
agosto 2008, n.185

Vip o Dpia

Valutazione di Impatto Privacy o Data
Protection Impact Assessment, da cui
il relativo acronimo (Dpia)

© RIPRODLCIINE RISERVATA

Il sistema. Insieme al regolamento Ue resta |'attuale codice

Il quadro normativo
diventa piu complesso

di Giusella Finocchiaro*

distanza di oltre vent’anni

dalla prima normativa euro-

pea in materia, la direttiva-
madre 46 del 1995, & giunto il mo-
mento di voltare pagina. Prendendo
attodei cambiamentitecnologici(nel
1995 non esistevano gli smartphone)
che hanno indotto grandi cambia-
menti sociologici (basti pensare alla
vita che si svolge sui social network).
E cambiato anche il contesto econo-
mico: oggiidati sono il nuovo petro-
lio, come scrive 'Economist. E quello
politico: 'Europa si & impegnata nel
mercato unico digitale.

11 Regolamento europeo
6749/ 2016, che entra in vigore doma-
ni, riflette tutti questi cambiamentie
volta pagina. Innanzitutto detta una
disciplina unitaria per tutti gli Stati
membri, salvo alcuni spazi lasciati al
legislatore nazionale, definendo cosi
unospaziounico anche sottoil profi-
lo giuridico, all'interno e verso
l'esterno.

Afferma con forza il principio della
libera circolazione dei dati, la quale
«non pud essere limitata né vietata
per motivi attinenti alla protezione
delle persone fisiche con riguardo al
trattamentodeidati personali», come
recital'articolo 1del regolamento.

1l diritto alla protezione dei dati
personali, sancito dalla Carta dei
diritti fondamentali dell'Unione
europea, € soggetto a un necessa-
rio bilanciamento. [ dati personali
possono essere al tempo stesso gli
elementisucuisidefinisconol'im-
magine e I'identita dell'individuo,
nonché beni economici oggetto di
scambio.

1l patrimonio italiano costituito
dallanostraelaborazione normativa,
giurisprudenziale e dottrinale, & or-
mai patrimonio giuridico europeo e
in questa prospettiva va corretta-
mente inquadratalanuova fasedella
protezione dei dati personali. | prin-
cipi fondamentali gia consolidati so-
no confermati dal regolamento en-
ropeo: cosi informativa, consenso e
altri presupposti di legittimita del
trattamento.

Muta perd la filosofia di fondo: si
passadall'approccioautorizzatorioa
quello fondato sull'accountability. E
questo comporta la modifica nella
governance: la gestione dei dati per-
sonali diviene gestione del rischio,
non piti soltanto competenza del le-
gale o dell'Tt.

Inltalia, congrande ritardo, &stata
incaricata una commissione legisla-
tiva - che ha concluso i lavori in due
mesi, il igmarzo - dipredisporreil te-
sto diun decreto legislativo per ade-
guare la normativa italiana a quella
europea. Opera non strettamente
necessaria, essendo il regolamento
direttamente applicabile, ma utile
per operare un coordinamento.

La commissione ha verificato la
compatibilita delle norme presenti
nell’ordinamento italiano con
quelle del regolamento europeo,

che direttamente le sostituiscono.
Hagquindiprocedutoconun'opera-
zionenonfrequente:'abrogazione
espressadelle normeitaliane sosti-
tuite. Sitrattadiun’operazione cul-
turale di grande rilevanza, volta a
chiarire agli operatori e agli inter-
preti il quadro normativo di riferi-
mento.

Questa verifica ha condotto al-
I'abrogazione della maggior parte
dellenormedel codice privacy,ormai
sostituite dal Gdpr. La conseguenza
ovviasarebbe statal'abrogazione del
codice, non pit tale, per favorire la
leggibilita complessiva.

Questa proposta non & stata ac-
colta dal Governo, che ha preferito
un'altra tecnica normativa che ha
condotto allaformulazione diunte-
sto di decreto che detta delle inser-
zioni nel codice, che ne abroga una
grande parte e che formula delle di-
sposizioni ulteriori. Il risultato & un
quadro normativo di inutile com-
plessita, che non aiuta certo gliope-
ratori. [l Governo, con una scelta su
cui ha certamente influito anche la
vicenda Cambridge Analityca, ha
inoltre introdotto nuove fattispecie
penali.

La commissione ha effettuato al-
cune scelte nei settori in cui gli Stati
conservano competenza e ha ope-
rato un raccordo fra il ricco quadro
complessivo previgente e il Gdpr,
mantenendo la continuita. Sono
fatti salvi per un periodo transitorio
iprovvedimentidel Garante(sipen-
si, peresempioaquelloin materiadi
biometria) e le autorizzazioni, che
saranno oggetto di successivo rie-
same. Sono stati mantenuti anche i
codici deontologici vigenti (ad
esempio, quello dei giornalisti). Sié
rafforzato il meccanismo delle con-
sultazioni pubbliche e il coinvolgi-
mentodelle categorie interessate in
molteplici casi. Perle micro, piccole
e medie imprese si & previsto che il
Garante promuova modalita sem-
plificate di adempimento degli ob-
blighi del titolare del trattamento.

Da domani, dunque, sivolta pagi-
na. Maggiore liberta e maggiore re-
sponsabilita per i titolari del tratta-
mento che potranno, da un lato,
sfruttare le nuove aperture contenu-
tenel Gdpr, comelabase giuridicadel
“legittimo interesse”, ma dall'altro
lato saranno chiamati a motivare e a
documentare le scelte.

Un ruolo nuovo per il Garante, che
dovra guidare il processo di adegua-
mento alle nuove disposizioni anche
CONUNNUOVOapProccioenuovecom-
petenze, relative, per esempioallage-
stione del rischio. E infine per gli ope-
ratori, che dovranno rendersi parte
attiva e quanto prima attivare i pro-
cessi normativi che li possono vedere
direttamente coinvolti, come I'elabo-
razione di codici di condotta.

DRIPRODUZIONE RISERVATA
* Presidente della commissione
incaricata di adeguare la normativa
italiana sulla privacy al regolamento
europeo
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ASPETTI CRITICI

Facebook e gli altri social
aggiornano le strategie

Siinnalza il limite
di eta per I'accesso
e diventano

severi i requisiti
sulla riservatezza

di Marisa Marraffino

e nuove norme sulla pri-
L vacy introdotte dal Rego-

lamento Ue 2016/6709,
noto come Gdpr, impattano
anche sui social network che
trattano dati degli utenti del-
I'Unione Europea. Per questi
soggetti occorrera quindi sem-
plificare i modelli delle infor-
mative, ampliare i diritti degli
interessati (ad esempio garan-
tendo la portabilita dei dati) e
verificare 1'etd minima del-
I'utente, che viene innalzata
dai 13 ai 16 anni. Di fatto, pero,
al social network bastera I'au-

todichiarazione dell'utente,
ovvero far spuntare un pop-up
in cui l'interessato dichiari di
avere almeno 16 anni.

PER | MINORI

Una battaglia di principio, pia
che una verifica effettiva, visto
che a oggi non esiste alcuna
norma internazionale che im-
ponga ai provider controlli sul-
la veridicita delle dichiarazioni
rilasciate dagli interessati.
L’articolo 8 del Regolamento
UE 2016/679 prevede poi che
ogni Stato membro possa ab-
bassare l'etd minima di iscri-
zione ai social network fino a
tredici anni. In questo caso,
tuttavia, occorrera il consenso
dei genitori. Difficileipotizzare
che le piattaforme prevedano
forme di validazione diverse
per ogni Stato membro, chie-
dendoalminore se ha acquisito
il consenso dei genitori.

Pit problematica la questio-
ne relativa al trattamento dei
dati degli utenti gia iscritti che
abbiano dichiarato di avere

meno di sedici anni. Teorica-
mente il social network do-
vrebbe cessare ditrattareiloro
dati dal momento dell’'entrata
in vigore del Gdpr oppure, piu
realisticamente, affrettarsi a
chiedereloroprimaditale data
se hanno acquisito il consenso
dei genitori.

5i tratta complessivamente di
una riforma culturale che - di
fatto - impone ai genitori un
maggior controllo sui figli, ma
che non sposta di molto la re-
sponsabilita dei social network.

MAGGIORE SICUREZZA

Piu effettivo invece potra essere
il controllo sulle misure di sicu-
rezza adottate dai social
network per evitare violazioni
dei dati, ovvero data breach. Per
il trattamento massivo di dati
occorrera dimostrare di aver
adottato misure idonee e dovra
£ssere nominato un rappresen-
tante Ue che si occupi di far ri-
spettare le nuove norme e di co-
municare agli utenti, senza ri-
tardo, eventuali accessi non au-

torizzati. In questi casile norme
sono provviste di sanzioni che
possono arrivare fino a
20milioni di euro 0 al 4% del fat-
turato (per il dettaglio delle san-
zioni, si veda a pagina 14).

11 cosiddetto “consenso gra-
nulare” impone poi che per ogni
finalitad di trattamento dei dati,
ad esempio geolocalizzazione,
profilazione, marketing, debba
essere rilasciato un consenso di-
stinto. Gia con'entrata in vigore
della primalegge sulla privacy,la
legge 675/96, il Garante per la
protezione deidati personaliita-
lianoavevapubblicatouna guida
dal titolo «il primo Garante sei
tu»: un titolo che diventa oggi,
alla luce del Gdpr, addirittura
profetico. Sara infatti I'utente a
doverleggere con pit attenzione
le informative che saranno pia
brevi e semplici, ma che non do-
vranno piu essere ignorate come
avveniva in passato. Affinché
tutto cambi, infatti, occorre che
nulla resti com’e, a partire dalla
consapevolezza degli utenti.

& RIPROOUZIONE RISERVATA

APPUNTAMENTI
PER LA NUOVA PRIVACY

DAL «SOLE 24 ORE»
Forum Facebook
sul debutto

Prosegue I'attivita di
informazione e
divulgazione del Sole 24 Ore
per il Regolamento Ue (si
vedano anche le iniziative a
pagina 15 di questo

inserto: sulla pagina
Facebook del Sole
(www.facebook.com/ilsolez
4ore /) il Forum gratuito con
gli esperti che si & svolto ieri,
per approfondire i vari
aspetti del Gdpre per
fornire tutti i chiarimenti
sui nuovi obblighi.
Traivideo consultabili sulla
paginaresta inoltre a
disposizione il Forum
realizzato il 14 maggio
sempre in materia di privacy
e Regolamento Ue. In
quell’'occasione hanno
risposto alle domande dei
partecipanti il segretario
generale dell’Autorita perla
protezione dei dati
personali, Giuseppe Busia,
I’'avvocato Riccardo
Imperiali, i giornalisti
Antonello Cherchie
Francesca Milano.

In azienda. Le mosse dei big della telefonia per'adeguamento

Dispositivi mobili, il fronte piu esposto

== Trale preoccupazionidelle im-
prese per il debutto del Regola-
mento Ue sulla privacy, ¢’ anche
anche la gestione dei dispositivi di
telefonia mobile. Passaggio cru-
ciale, perché il traffico sui siti che
arriva da browser mobili & ormai
pitl importante di quello da desk-
top. Per una configurazione dei di-
spositivi mobili conforme al Gdpr
sono numerosiipunti da prendere
in considerazione (si veda la sche-
da): dalla configurazione delle
connessioni disponibili (wifi, Vpn,
bluetooth, Nfc, gps) e dispositivi di
archiviazione (schede SD) fino alla
configurazionedifotocameraeau-
dio e alla gestione degli aggiorna-
menti delle applicazioni. E inoltre
fondamentalela manutenzione del
sistema operativo.

1 grandi operatori del settore, co-
me Samsung e Apple, sono attvida
tempo, come ha segnalato nei gior-
ni scorsi Biagio Simonetta sul sito
delSole 24 Ore.Lacasacoreana,lea-
der del mercato smartphone con si-
stema operativo Android, punta
tutto sulla piattaforma Samsung
Knox, che - spiega la stessa azienda
- «fornisce una serie di meccanismi
di sicurezza volti a tutelare i dati
contenuti nei dispositivi mobilis,

dando«la liberta di lavorare ovun-
que e in qualunque momento». La
piattaforma Knox ha una vasta
gamma di funzioni,dalla custodia
separata deidatipersonaliediquel-
li aziendali fino alla gestione remo-
tadegli smartphone aziendali. «Ab-
biamo sviluppato un sistema di ci-
fratura dei dati integrato sia nel-
I'hardware sia nel software dei
nostri terminalis, spiega il sito del-
I'azienda coreana.
L’altromacrocosmomobileporta
il nome di Apple. L'azienda di Cu-
pertino ha investito nell’adegua-
mento al Gdpr e pud vantare un
background importante in fatto di
sicurezza e di impenetrabilita dei
dati. Applespiegadiavergiadatem-
po intrapreso la strada della “pri-
vacy by design”: progettazione di
apparecchieservizipensatidasubi-
to per minimizzare la raccolta dei
dati e dare il massimo del controllo
agli utenti. Inoltre, sono state re-
centementeintrodottealcunenovi-
ta, fra cuile nuove info sulla privacy
elanuova icona, resa disponibile su
tuttele piattaforme, per rendere pit
chiaro il modo in cui Apple usera i
dati dei clienti quando sottoscrivo-
no o attivano determinate funzioni.

DRIPRODUEKINE RISERVATA

SETTE MOSSE
ANTI-INCONVENIENTI

1. Gestione centralizzata

Ogni politica per la sicurezza dei
dispositivi mobili dovrebbe
basarsi sulla gestione
centralizzata dei dispositivi e dei
profili utente

2. Autorizzazioni guidate

La segmentazione riveste
un‘enorme importanza. Vanno
definiti i profili utente in base alle
funzioni e va regolato |'accesso
agli strumenti amministrativi per
consentire la delegazione delle
funzioni amministrative e
stabilire le norme per
|'assegnazione dei dispositivi

3. Controllo dell'accesso
Occorre considerare non solo le
password, ma anche le norme
correlate e I'accesso in generale
(ad esempio: quanti tentativi
prima di sbloccare un dispositivo?
Qual & il livello di accesso
necessario? Deve essere
consentita |'attivazione delle
fotocamere?)

4. Garanzia dell'integrita

del sistema operativo

A ogni accensione del dispositivo
& necessario verificare l'integrita
del sisterna operativo e dei relativi
aggiornamenti

5. Messa in sicurezza di app e dati
E necessario imporre un certo
grado di controllo sugli "app store”
e individuare eventuali problemi
relativi alle app installate

6. Distinzione tra utilizzo
professionale e personale

E necessario garantire che gli
strumenti e le app personali non
compromettano i dati aziendali
(la responsabilita potrebbe
ricadere sull'azienda)

7. Capacita di intervenire
daremoto

Furti e smarrimenti dei telefoni
sono frequenti e rappresentano il
rischio pil grande per le aziende.
La soluzione & garantire la
capacita di formattare o bloccare
i dispositivi daremoto e in
sicurezza, in modo che oltre

al telefone non vengano

rubati anche i dati

Fonte: Samsung - Gdpr Campaign

0GGI A BOLOGNA
Incontro del Garante

con gli «<Rpd»

Oggia Bologna (Palazzo dei
Congressi - Piazza della
Costituzione 4), il Garante
privacy incontra i responsabili
della protezione dei dati (Rpd).
L'incontro hainizioalle ore10 e
si protrarra fino alle 17.45.
Saranno presenti tuttii
componenti del Collegio
dell'Autorita.

Obiettivo della giornata & offrire
aquesta nuova figura del «Rpd»
- centrale nel processo di
attuazione del principio di
«responsabilizzazione»
(accountability) - le prime
indicazioni utili per I'attuazione
dei compiti e per la definizione
delle modalita di relazione
conl'Autorita.

L'evento & organizzato in
collaborazione con Regione
Emilia-Romagna e LepidaSpA
ed & aperto alla partecipazione
dei Responsabili della
Protezione dei Dati sia

pubblici che privati.

Rientra in un pil1 ampio
progetio promosso
dall’Autorita per favorire la
conoscenza delle nuove norme
e offrire supporto
nell'attuazione degli
adempimenti previsti dal
Regolamento.
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Pronti per la privacy?
Le novita in 10 domande

IPUNTI FONDAMENTALI DELLE DISPOSIZIONI UE

1 | A chi si applica il Regolamento
sulla protezione dei dati?

Con il «Gdpr»

le norme di tutela
diventano anche
un nuovo standard
per il mercato

di Rosario Imperiali

e si considera I'intreccio di
S possibilita, come sintetiz-

zato nella scheda qui ac-
canto, appare subito chiaro che
le disposizioni contenute nel re-
golamento Ue syl trattamento
dei dati personali (Gdpr) non so-
no solo norme europee ma costi-
tuiscono piuttosto uno standard
internazionale.

Che sia stata I'Europa a dettare
le regole & comprensibile, visto il
valoredel mercato Ue deidati(cioé
dei dati digitali scambiati come
prodotto o servizio) che, secondo
unaricerca della Commissione del
marzo di quest’anno (Smart
2016/0063), € oggi pari a 65 mi-
liardidi euro e toccherai 7y miliar-
di(6operlUeaz27)nel 2020, men-
tre I'economia dei dati (cioé 1o
sfruttamento dei dati mediante
I'odierna tecnologia) ammeonta a
335 miliardi (dati 2017) con una
previsione che toccai 452 miliardi
di euro (365 senza il Regno Unito)
nel 2020.

DATI, MERCATO E FIDUCIA

Dati e dati personali - come si ve-
dra nelle pagine successive - sono
quasi sinonimi e la pregiudiziale
per sostenere e sviluppare la data
economy ¢ la tutela della fiducia
dell'individuo circa il corretto uti-
lizzo dei propri dati personali da
parte del mercato.

Per «dato personale» il Regola-
mento intende «qualsiasi infor-
mazione riguardante una persona
fisica identificata o identificabile
(winteressatow); siconsideraiden-
tificabile la persona fisica che pud
essereidentificata, direttamenteo
indirettamente, con particolareri-
ferimento a un identificativo co-
meilnome, un numero diidentifi-
cazione, dati relativi all'ubicazio-
ne, unidentificativo online oauno
0 piu elementi caratteristici della

sua identita fisica,fisiologica, ge-
netica, psichica, economica, cul-
turale o sociales.

11 Gdpr contribuisce significati-
vamente a tutelare la fiducia di chi
affida i propri dati, daun lato pro-
teggendo i diritti del singolo ri-
guardo all'uso dei propri dati per-
sonali, sulla scia della natura fon-
damentale riconosciutagli dal
trattato di Lisbona e, dall’altro la-
to, rimuove gli ostacoli alla circo-
lazione deidati personali all'inter-
no dell'Unione. Nell'attuale mon-
do globalizzato, quindi, non & suf-
ficiente stabilire autonomamente
il livello di adempimento al Gdpr
chel'azienda, anche se meramen-
te locale, possa decidere di conse-
guire, in quanto - da ultimo - sara
la filiera delle relazioni commer-
ciali con fornitori e clienti ad im-
porle lo standard da rispettare.

RICADUTE GLOBALI

Le aziende con sede in uno dei
Paesi della Ue dovranno neces-
sariamente fare i conti con le
prescrizioni del Gdpr e, in caso
alimentino flussi di dati all'in-
terno dell'Unione, dovrannoan-
che individuare quale sial'auto-
rita guida competente per le
gqUestionidata protectionrelati-
ve a qUel flusso.

Se il flusso, invece, riguarda
paesi terzi (non Ue), qualora ri-
guardi dati personali di soggetti
che si trovano nella Ue, esso do-
vra essere regolato da apposite
clausole contrattuali che vincoli-
no i partner importatori di datia
comportamenti conformi ai det-
tati del Gdpr. In aggiunta, se i
trattamenti sui dati personali ef-
fettuati dalle medesime aziende
non-Ue le qualificano come tito-
lari oresponsabili in baseal Gdpr,
gUeste stesse aziende saranno
soggette alle pertinenti prescri-
zioni del regolamento e dovran-
no nominare per iscritto un pro-
prio rappresentante in uno degli
Stati membri dell'Unione.

Mon deve apparire un parados-
so, quindi, il presentimento che
individua nel mercato, piuttosto
che nello spauracchio delle alte
sanzioni o nella compliance in sé,
il vero innesco che determinera la
citata metamorfosi del Gdpr, da
norma di competenza europea a
standard universale.

£ EPRODUZIONE RISERVATA

IL TRATTAMENTO DEI DATI

NELL UNIONE EUROPEA E OLTRE

Trattamento dei dati nella Ue

Trattamento «connesso»n

Questa & 'ipotesi pil evidente, in cui il tratta-
mento si svolge in territorio Ue; cisi potrebbe
chiedere se questo sia vero anche nell'ipotesi, ad
esempio, di un CRM contenente solo dati di clienti
che si trovino fueri della Ue, cui si ritiene debba
darsi risposta affermativa in considerazione della
natura fondamentale del diritto alla protezione dei
dati personali

Trattamento dei dati fuori dalla Ue

Se il trattamento & effettuato fuori della Ue
ma per conto di un titolare o un responsabile
ubicato nella Ue.

Put esserci il caso in cui operazioni di
trattamento vengano demandate a terzi che si
trovino oltre i confini della Ue.

Oppure |'ipotesi di un'azienda titolare che si
avvale di altra azienda in funzione di responsabile
del trattamento oppure di un ulteriore sub-appalta-
tore (sempre localizzato fuori della Ue)

Se il trattamento rientra in origine nella compe-
tenza del Gdpr, & indifferente dove sono ubicate le
aziende che eventualmente effettuino operazioni
di trattamento per conto del titolare; tali
operazioni dovranno comungUe rispettare le

Pub accadere che il trattamento, anche se effet-
tuate fuori della Ue, sia strettamente connesso alle
attivita di uno stabilimento localizzato nella Ue.
Questa ipotesi & un po' pit difficile da comprendere e
discende dal caso Google Spain della Corte di Giusti-
zia Ue, in cui & stato elaborato il principio della «ine-
stricabile connessione» come criterio di attrazione
della competenza data protection

In quella circostanza, I'attivita di gestione del
motore di ricerca Google effettuata nello stabili-
mento di Google Inc. in California (meglio, il tratta-
mento di dati personali ad essa connesso) & stata
ritenuta «inestricabilmente legata» all'attivita di
raccolta pubblicitaria svolta presso lo stabilimento
di Google Spain in Spagna, in gquanto la raccolta
pubblicitaria & elemento essenziale del modello di
business che consente la fruizione
(apparentemente) gratuita del motore di
ricerca di Google da parte degli utenti

Trattamento svolto da azienda non Ue

Il trattamento svolto da un'azienda estera non Ue,
ad esempio giapponese o americana, ma che riguar-
da dati personali di individui che si trovano

nella Uem & la novita espressamente prevista

prescrizioni del Gdpr

dal Gdpr (articolo 3, 2).

LE INDICAZIONI DEL REGOLAMENTO 2016/679

ARTICOLO | 1

Oggettoefinalita

1. Il presente regolamento stabilisce
norme relative alla protezione delle
persone fisiche con riguardo al
trattamento dei dati personali,
nonché norme relative allalibera
circolazione ditali dati.

2|l presente regolamento protegge i
diritti e le liberta fondamentali delle
persone fisiche, in particolare il diritto
alla protezione dei dati personali.

3. Lalibera circolazione dei dati perso-
nali nellUnione non pud essere
limitata né vietata per motivi attinenti
alla protezione delle persone

fisiche con riguardo al trattamento
dei dati personali.

ARTICOLO | 2

Ambito di applicazione materiale

1. ll presente regolamento si applicaal
trattamento interamente o parzial-
mente automatizzato di dati personali
eal trattamento non automatizzato di
dati personali contenuti inun archivio
odestinati a figurarvi.

2. |l presente regolamento non si
applica aitrattamenti di dati personali:
a) effettuati per attivita che non
rientrano nell'ambito di applicazione
del diritto dell'Unione;

b) effettuati dagli Stati membri
nell'esercizio diattivita che rientrano
nellambito di applicazione del titolo
V,capo2, TUE

) effettuati da una persona fisica per
I'esercizio diattivita a carattere esclu-
sivamente personale o domestico;

d) effettuati dalle autorita competenti
afini di prevenzione, indagine, accerta-
mento o perseguimentodireatio
esecuzione disanzioni penali, incluse
lasalvaguardia contro minacce

alla sicurezza pubblicaela
prevenzione delle stesse.

ARTICOLO| 3

Ambito di gpplicazione territoriale

1 ll presente regolamento si applica al
trattamento dei dati personali effet-
tuatonell'ambito delle attivita diunc
stabilimento da parte di un titolare del
trattamentoodi un responsabile del

trattamento nell Unione, indipenden-
temente dal fatto che il trattamento sia
effettuato o meno nell'Unione.

2. || presente regolamento si applicaal
trattamento dei dati personali di
interessati che si trovano nell'Unione,
effettuato daun titolare del trattamen-
to o da un responsabile del trattamen-
to che non & stabilito

nell'Unione, quando le attivita di
trattamento riguardano:

a) |'offerta dibeniola prestazione di
servizi ai suddetti interessati nell'Unio-
ne, indipendentemente
dall'obbligatorieta diun pagamento
dellinteressato; oppure

b)il monitoraggio del loro comporta-
mento nellamisura in cui tale compor-
tamento ha luogoall'interno
dell'Unione.

3.l presente regolamento si applicaal
trattamento dei dati personali effet-
tuato daun titolare del trattamento
che non & stabilito nell'Unione, main
un luogo soggetto al dintto di uno
Stato membroin virtl del diritto
intermnazionale pubblico.




6 |

Ifocus del Sole 24 Ore
Giovedi 24 Maggio 2018 - N. 15

Pronti per la privacy?

LE NOVITA IN DIECI DOMANDE

2 | Quali dati personali riguarda
e come vengono distinti?

Gradi differenti

di protezione
secondo la
sensibilita

delle informazioni

di Rosario Imperiali

uando si affronta il tema

dei dati personali viene

alla mente la raffigura-

zione di una piramide ad
ampia base, che racchiude tutte
le ipotesi che consentono di
gualificare un’informazione,
come personale, ai fini dell’ap-
plicabilita della normativa data
protection. Le parti alte della fi-
gurasono occupate daquelleca-
tegorie speciali di dati a piu alto
tasso di sensibilita riguardo ai
diritti ed alle liberta degli inte-
ressati e, conseguentemente, a
pit elevato rischio; in Italia, sia-
moabituatiaindicarle come dati
sensibili o giudiziari.

Da ultimo, il vertice della figu-
ra & occupato dall'informazione
pitlintima tra tutte: un multi-da-
to spesso ignoto allo stesso inte-
ressato, quello genetico.

La scala dei valorisul dato per-
sonale viene ribadita nel Gdpr,
con poche novita. A beneficio di
altri contesti nazionali, dove il
dibattito sulla qualificazione
dell'informazione come dato
personale era stato pit incerto,
diversamente che da noi, il legi-
slatore comunitario rende ine-
quivoca l'attrazione nella cer-
chia didato personale di qualsia-
si identificativo - incluso lo
pseudonimo - che sia in grado di
individuare,ancheinviaindiret-
ta, I'interessato.

Rimangono fuori dall’ambito

solo i dati anonimi, ciog quelli
non riconducibili in alcun modo
ad unindividuo determinato, in-
sieme a quelli per i quali il pro-
cesso dire-identificazione possa
considerarsi ragionevolmente
improbabile a causa della neces-
sita di avvalersi per lo scopo di
mezzi eccessivi, prendendo in
considerazioneI'insieme deifat-
tori obiettivi, tra cui i costi, il
tempo necessario per 'identifi-
cazione e le tecnologie disponi-
bili al momento.

Peridati sensibili e giudizia-
ri sono previste maggiori sal-
vaguardie e garanzie volte ari-
durre il pericolo di violazionia
danno degli interessati: mag-
giore é I'obbligo di trasparen-
za, il consenso deve essere
esplicito e non solo inequivo-
cabile, i processi decisionali
automatizzati sono di regola
vietati, in presenza di tali spe-
ciali categorie di dati I'obbligo
ditenutadelregistrodeitratta-
menti permane anche per le
piccole e medie imprese e, infi-
ne, se essi sono presentisu lar-
ga scala presuppongono la va-
lutazione d’'impatto (Dpia) e la
designazione del Dpo.

In cima alla piramide, idatige-
netici includono il campione
biologico della persona fisica
dalla cui analisi possono essere
desunti,cosicome dati geneticie
campioni biologici possono es-
sere fonte di dati riguardanti lo
stato di salute fisica 0 mentale
dell'interessato. [l Gdpr, inappli-
cazione del principio di sussidia-
rieta, riconosce la liberta degli
Stati membri di introdurre ulte-
riori condizioni o limitazioni ri-
guardo al trattamento di dati ge-
netici, biometrici o relativi alla
salute che il legislatore nostrano
siappresta a precisare nel decre-
to di adeguamento della norma-
tiva nazionale.

ERIPRODUZIONE RISERVATA

Le imprese e la privacy

? La percentuale di aziende italiane, divise per settore di mercato, che ha stanziato

un budget dedicato a misure di risposta al GDPR

@ Esiste un budget con orizzonte pluriennale
@ Esiste un budget con orizzonte annuale
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DAL CODICE ITALIANO DELLA PRIVACY
ALLE NUOVE DISPOSIZIONI EUROPEE

Il udato personalen

Il concetto di dato personale non & sostanzialmente
mutato nel Gdpr, rispetto a quello definito nella diretti-
va 95/46 e nella norma italiana di recepimento che &il
codice privacy: il criterio della identificabilita diretta o
indiretta dell'individuo continua a caratterizzare |'am-
pia portata di questa definizione

Gli widentificatorin

Gliidentificatori, come i numeri di identificazione, gli
identificativi on line, i dati relativi all'ubicazione, sono
considerati dati personali proprio inquanto sono in
grado di identificare una persona, se a essa collegati

Gli pseudonimi

Pseudonimi, cioé i dati personali oscurati con codici
per non consentire |a diretta identificazione dell'inte-
ressato, ma di cui si conserva disponibile la chiave di
decodifica, continuano ad essere dati personali in virtl
del permanere della possibilita di identificazione

I dati crittografati

Dati crittografati, diversamente dagli altri concetti,

attengono a una modalita di elaborazione dei dati che li
rende non intelligibili.

per la lettura in chiaro occorre disporre della chiave
di decrittazione per cui, a differenza della pseudonimiz-
zazione, la crittografia determina 'oscuramento totale
del testo e non solo dei dati identificativi della persona

1 «dati sensibilin

La categoria dei dati sensibili, nota a noi italiani, &
stata sostituita dalla locuzione «categorie particolari di
dati personalinincludendovi espressamente anche i
dati genetici e biometrici, peraltro gia considerati tali
dagli interpreti

1 dati giudiziari

La categoria dei dati giudiziari, analogamente a
quella dei dati sensibili, non gode pit di un elemento
definitorio nel Gdpr e, in via parzialmente diversa
dal Codice privacy, riguarda solo dati personali
relativi a condanne penali o a reati, per cui & dubbio
che possa continuare a rientrarvi la qualita di
imputato o indagato, come previsto nel
Codice Privacy ante-Gdpr

LE INDICAZIONI DEL REGOLAMENTO 2016/679

ARTICOLO | 5
Principi applicabili al trattamento
di dati personali

1.1 dati personali sono:

a) trattati in modo lecito, corretto e
trasparente nei confronti
dell'interessato («liceita, correttez-
za e trasparenzan);

b) raccolti per finalita determinate,
esplicite e legittime, e successiva-
mente trattati in modo che non sia
incompatibile con tali finalita; un

ulteriore trattamento dei dati
personali a fini di archiviazione
nel pubblico interesse, di ricerca
scientifica o storica o a fini stati-
stici non &, conformemente
all'articolo 89, paragrafo 1, consi-
derato incompatibile con le
finalita iniziali («limitazione
della finalitan);

c) adeguati, pertinenti e limitati a
quanto necessario rispetto alle
finalita per le quali sono trattati
(«minimizzazione dei dati»);

d) esatti e, se necessario, aggiornati;

devorio essere adottate tutte le
misure ragionevoli per cancellare o
rettificare tempestivamente i dati
inesatti rispetto alle finalita per le
quali sonotrattati («wesattezzan);
e) conservatiin una forma che
consenta l'identificazione degli
interessati per un arco di tempo
non superiore al conseguimento
delle finalita per le quali sono
trattati; i dati personali possono
essere conservati per periodi pil

lunghi a condizione che siano
trattati esclusivamente a fini di
archiviazione nel pubblico interes-
se, di ricerca scientifica o storicao
afini statistici, conformemente
all'articolo 89, paragrafo 1, fatta
salva |'attuazione di misure tecni-
che e organizzative adeguate
richieste dal presente regolamento
atutela dei diritti e delle liberta
dell'interessato («limitazione
della conservazionen);

f) trattati in maniera da garanti-

re un'adeguata sicurezza dei
dati personali, compresa la
protezione, mediante misure
tecniche e organizzative ade-
guate, da trattamenti non auto-
rizzati o illeciti e dalla perdita,
dalla distruzione o dal danno
accidentali («integrita e
riservatezzan).

2. |l titolare del trattamento & com-
petente per il rispetto del paragrafo1
eingrado di comprovarlo
(«responsabilizzazionen).
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3 | Ho predisposto I'informativa
e la raccolta del consenso?

Il requisito
fondamentale
ela chiarezza
nei confronti
degli interessati

di Rosario Imperiali

9 obbligo di informare I'in-

L teressato & adempimento
fondamentale che am-

mette limitate deroghe, in attua-

zione del principio di trasparenza

che costituisce uno dei capisaldi
della legittimita del trattamento.

L’informativa correttamente
formulata e fornita risponde a
una molteplicita di funzioni es-
senziali per la tutela dei diritti e
delle liberta degli interessati. In-
formando preventivamente l'in-
dividuodicuisiintendeutilizzare
i dati personali, gli si consente di
avereunquadrocomplessivodel-
le finalitd e modalita di utilizzo
degli stessi e di poter esprimere
un consenso realmente consape-
vole e, allo stesso tempo, di cono-
scere su quale ulteriore fonda-
mento giuridico si sostanzia il
trattamento. In aggiunta, l'infor-
mativa mettel'interessato in gra-
do di poter esercitare i propri di-
ritti in relazione al titolare di rife-
rimento, avvalendosi dei canalidi
contatto e comunicazione in essa
indicati.

1l Gdpr dedica l'intero articolo
12 per la determinazione delle
modalita di redazione e di forni-
turadell'informativa. Sottoil pro-
filo redazionale, si sottolinea la
necessitadiutilizzareun linguag-
gio chiaro, nontecnico, facilmen-
te comprensibile; attenzione vie-
ne prestata alla concisione ed al

formato della struttura del docu-
mento, attoafacilitarnelalettura.
Appare evidente un arduo sforzo
dibilanciamento tra esigenze ap-
parentemente confliggenti: quel-
la dell'esaustivita e tassativita
delle informazioni anche di det-
taglioe,in contro-tendenza, 'esi-
genza di concisione, semplifica-
zione e immediatezza.

Anchealivellooperativoe fun-
zionale & prevedibile una forte
dialettica tra coloro che vorran-
no privilegiare la tecnica reda-
zionale di stampo giuridico ed i
piu propensi all'informalita di
approccio, ben sapendo che la
soluzione ottimale & nel mezzo:
I'uso diuna forma discorsivache
non sia a detrimento degli argo-
menti da trattare.

In questa direzione, le linee
guida del Gruppo di lavoro del-
I’Articolo 29 sottolineano 1'op-
portunita di ricorrere a tecniche
multi-livello, specie nell'ambito
online, che permettano di indiriz-
zare I'individuo verso 'argomen-
to di specifico interesse; oppure
difarericorsoallascissionefraun
primo messaggio conciso ed es-
senziale che rinvii poi a un'infor-
mativa completa facilmente ac-
cessibile.

Riguardo al consenso, si regi-
strano importanti novita rispetto
al Codice Privacy: €350 non & piit
considerato il fondamento giuri-
dico preferenziale ma uno fra i
moltied addirittura, intaluni casi,
persing residuale o inadeguato,
anche grazieallanuovadisciplina
sull'interesse legittimo che ora &
oggetto di autonoma valutazione
del titolare e non pit rimesso al
giudizio del Garante.

Infine,laformascrittanoné pit
obbligatoria, né a fini probatori
(come previsto dal Codice per i
dati non sensibili) né costitutivi
(per i dati sensibili).

SRIFROOUIIGNE RISERVATA

Laforma del consenso

Il consenso deve essere espresso con atto positivo ed inequivocabile

[ 4

Dichiarazione | | | Affermazi Selezione | Scelta silenzio Inattivita
scritta orale casella impostazioni caselle
J web | tecniche
FONTE: @Ros_|mpesial
IL LEGAME TASSATIVO

TRA INFORMATIVA E CONSENSO

Informativa e consenso

Informativa e consenso sono strettamente con-
nessi; nel senso che non esiste un valido consenso se
privo di una preliminare informativa, mentre possono
aversi circostanze in cui, ai fini della legittimita del
trattamento, all'informativa pud non seguire neces-
sariamente il consenso del soggetto interessato, in
quante il consenso & sole una delle basi legali per un
trattamento legittimo

I contenuti dell'informativa

1 Gdpr prevede due gruppi di informazioni da
fornire agli interessati; apparentemente, la distin-
zione potrebbe venire interpretata nel senso cheil
primo gruppo contenga informazioni tassative da
fornire in ogni caso, mentre il secondo includa
informazioni da aggiungere per una maggiore
trasparenza

Secondo il Gruppe di lavoro dell"articolo 289,
organo consultivo della Commissione Ue su guesti
temi, le informazioni di entrambi i gruppi sona pari-

menti tassative

Le modalita

| Gdpr fornisce indicazioni sui contenuti e sulla
forma delle informazioni da fornire nonché sulle
modalita di comunicazione

La forma pub essere scritta o orale ma sempre
semplice e facilmente comprensibile

La modalita richiede che |'informazione sia fornita
piuttosto che resa disponibile: nel senso che spetta
all'azienda produrla direttamente all'interessato
oppure indirizzare |'interessato su dove reperirla,
evitando che quest'ultimo sia costretto a cercarla
autonomamente

Larichiesta

Larichiesta del consenso deve essere chiaramen-
te distinguibile da altri contesti; 'azienda dovra
essere in grado di dimostrare che l'interessato abbia
acconsentito mediante una dichiarazione o azione
positiva ineguivocabile

LE INDICAZIONI DEL REGOLAMENTO 2016/679

ARTICOLO| 7

Condizioni per il consenso

1. Qualorailtrattamento sia basato sul
consenso, il titolare del trattamento
deve esserein grado di dimostrare che
l'interessato ha prestatoil proprio consen-
soaltrattamento dei propridati personali
2.5eilconsenso dellinteressato &
prestato nel contesto diuna dichiarazio-
nescritta che riguarda anche altre
questioni, la richiesta diconsenso &
presentatain modo chiaramente
distinguibile dalle altre materie, in forma

comprensibile e facilmente accessibile,
utilizzandoun linguaggio semplice e
chiaro. Nessuna parte di una tale dichia-
razione che costituisca una violazione
del presente regolamento & vincolante.
3. Linteressato hail diritto direvocareil
proprio consensoin gualsiasimomento.
Larevocadel consensonon pregiudicala
liceita del trattamento basata sul consen-
so prima della revoca. Prima di esprimere
il proprio consenso, linteressato &
informato di cid. |l consenso & revocato
con la stessa facilita con cui @ accordato.

4. Nelvalutare se il consenso sia stato
liberamente prestato, sitiene nella
massima considerazione 'eventualits,
tralealtre, che l'esecuzione diun con-
tratto, compresa la prestazione diun
servizio, sia condizionata alla prestazio-
nedel consenso al trattamento di dati
personali non necessarioall'esecuzione
ditale contratto.

dell'informazione

ARTICOLO | 8
Condizioni applicabili al consenso dei
minoriin relazione ai servizi della societa

1. Qualora siapplichi 'articolo 6, para-
grafo, letteraa), per quantoriguarda
I'offerta diretta di servizi della societa
dellinformazione ai minori, il trattamen-
todidati personali del minore &lecito
ove il minore abbia almeno 16 anni.
Oveilminoreabbia un'eta inferiore ai 16
anni, taletrattamentoé lecito soltanto
see nella misura in cuitaleconsenso &
prestato o autorizzato dal titolare della
responsabilita genitoriale. Gli Stati
membri possono stabilire per legge

un'eta inferiore a tali fini purché non
inferiore ai 13 anni.

2. lititolare del trattamento si adoperain
ogni modo ragionevole per verificarein
tali casicheil consensossia prestato o
autorizzato daltitolare della responsabi-
lita genitoriale sul minore, in considera-
zione delle tecnologie disponibili.

3.1l paragrafo 1 non pregiudica le dispo-
sizioni generali del diritto dei contratti
degli Stati membri, quali le norme sulla
validita, laformazione ol'efficaciadiun
contratto rispettoaun minore.
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4 | Sono in grado di garantire
i diritti degli interessati?

Dal diritto di accesso
aquelloall'oblio,

il titolare deve avere
un canale elettronico
per le richieste

di Giuliano Fonderico

nounanovitidel Regolamento,

giaeranoprevistidalladirettiva
del 1995 e dal Codice italiano della
riservatezza del 2003. 1l Regola-
mento, perd, li rafforza e ne preve-
de di nuovi.

Come in passato, gli interessati
possono chiedere di “accedere” ai
loro dati — per conoscerne il conte-
nuto e l'origine, le finalita ecc. — o
che i loro dati siano “rettificati” a
frontedierroriodiomissioni. Unal-
trodiritto che gia esisteva & quellodi
“opposizione”, che il Regolamento
articola in pit ipotesi. L'interessato
pud sempre opporsi ai trattamenti
perscopidimarketing, aquellichesi
basano sul “legittimo interesse” del
titolare o che sono necessari per
eseguire compiti di interesse pub-
blico. In questi ultimidue casi, itrat-
tamenti potrebbero proseguire
ugualmente sevisono“motivilegit-
timi cogenti” per farlo.

1 diritti nuovi sono anche quelli
che potrebberoesserepitionerosida
soddisfare.ll “dirittoall’'oblio”, inre-
alta, corrisponde al diritto alla can-
cellazione che esistevaanche prima.
1 Regolamento, codificandole deci-
sioni della Corte di giustizia, lo pre-
sentaperdinunaveste nuovalegata

I diritti degli interessati non so-

alfenomenodeisocial network e dei
motori di ricerca. In particolare, se
chitrattaidatiliharesi pubblici deve
informare gli altri titolari dei tratta-
menti della richiesta di cancellare
qualsiasi link, copia o riproduzione
dei suoi dati personali. C'& poi il “di-
ritto di limitazione”, in pratica & co-
me se l'interessato chiedesse di
“congelare” i dati che lo riguardano,
ad esempio perché ha chiesto che i
dati siano corretti e occorre tempo
per verificare 'esattezza delle infor-
mazioni. A quel punto, chili tratta li
potra usare solo per fini specifici -
come difendersi in giudizio - sinoa
che la limitazione non sia venuta
meno. Infine, il Regolamento intro-
duce il “diritto alla portabilita”, che
evoca la portabilita delle numera-
zioni che & da tempo applicata nella
telefonia. A certe condizioni, I'inte-
ressato pud chiedere che il titolare
gliritrasmettaisuoidatiolitrasmet-
ta a un altro titolare, in un formato
“strutturato” diuso comune. Neica-
si pit1 semnplici, il diritto potrebbe ri-
guardare dati anagrafici, di paga-
mento ecc. Le prime interpretazioni
neprefigurano unuso pit esteso, ad
esempio per gli indirizzari di posta
elettronica o le cronologie internet
trattati dai fornitori di servizi web.

Garantireidirittidegliinteressati
vuole dire anche organizzarsi per
farlo. Il titolare deve anzitutto in-
formare gli interessati dei diritti di
cui dispongono, deve avere un ca-
nale elettromico per ricevere le ri-
chiesteed esserein grado dirispon-
derediregolaentroun mese. 1 dirit-
ti, per una volta, sono gratis. Solo
per le richieste infondate ed ecces-
sive, perché ad esempio ripetitive, &
possibile chiedere un contributo
spese all'interessato.

DRIPRODUTONE REERVATA

Rl I
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Marketing. |interessato pud sempre opporsiaitrattamenti per scopi pubblicitari

AGF

TRA YECCHI E NUOVI DIRITTI
DELLINTERESSATO

Diritto di accesso

Siusa per chiedere la conferma che ci siano trattamenti
dei propri dati personali, qualisiano i dati, le finalita del
trattamento, i tempi di conservazione. L'interessato pubd
chiedere anche una copia dei dati: la prima & gratuita, per
le successive pud essere chiesto un contributo spese

Diritto di rettifica
Siusa per far correggere ointegrare i propri dati quando
siano trattatiin modo inesatto o incompleto

Diritto di opposizione

Siusa per bloccare itrattamenti per finalita di marke-
ting. | dati possono essere conservati e trattati ancora, ma
non pils per |a finalita di marketing. Si pub usare anche peri
trattamenti basati su un “legittimointeresse” deltitolare o
sull'esercizio di funzioni di pubblico interesse, sempre che
vi sianomotivi legittimi per proseguirli

Diritto alla cancellazione o di oblio
Siusa perfar cancellarei dati trattati illecitamente o quelli
per cui non visia pilluna ragione legittima di conservazione,

adesempio perchél'interessatorevocail consenso chein
precedenza aveva rilasciato. Seidatisono stati resi pubblici,
adesempio suinternetin un motore diricerca, iltitolare
deve informare tutti gli altrititolari che stannotrattandoi
dati della richiesta di cancellare link, copie, riproduzioni. La
cancellazione non & possibile se i dati sono trattati per
esercitare |a liberta di espressione o informazione (es,,
organidi stampa), per obblighi legali, per archiviazionio
ricerche storico-scientifiche, per difendersiin giudizio

Diritto di limitazione
Siusa per “congelare” itrattamenti garantendo che nel
frattempoi dati siano conservati

Diritto di portabilita

Siusa perfarsi ritrasmettere dati propri o per farli
trasmettere ad altri titolari. Il formato di trasmissione deve
essere "strutturato”, deve cio# seguire una schema di
archiviazione che ne consenta I'elaborazione, e diuso
comune. |l diritto si esercita per i dati forniti dall'interessa-
to etrattati in modo automatizzatoin base al consenso o
per I'esecuzione diun contratto con l'interessato

LE INDICAZIONI DEL REGOLAMENTO 2016/679

ARTICOLO | 16
Diritto di rettifica

1. linteressato ha il diritto di ottenere
dal titolare del trattamento la rettifica
dei dati personaliinesattichelo
riguardano senza ingjustificato
ritardo. Tenuto conto delle finalita del
trattamento, l'interessato ha il diritto
diottenere lintegrazione dei dati
personali incompleti, anche fornendo
unadichiarazione integrativa.

ARTICOLO | 17
Diritto afla cancellazione (adiritto
all'oblion)

1. L'interessato hail diritto diottenere
daltitolare del trattamento la cancella-

zione dei dati personali che loriguarda-
no senza ingiustificato ritardo eil
titolare del trattamento ha l'obbligo di
cancellare senza ingiustificatoritardo i
dati personali, se sussiste unodei
motivi seguenti:

a)idati personali nonsono piti neces-
sari rispetto alle finalita per le quali
sono stati raccolti o altrimenti trattati;
b) l'interessato revoca il consenso su
cui si basa il trattamento conforme-
mente all'articolo 6, paragrafo 1,
lettera a), o all'articolo 9,

paragrafo2, letteraa), e senon
sussiste altro fondamento giuridico
peril trattamento;

c) linteressato sioppone al tratta-
mento ai sensi dell articolo 21, para-
grafol, e non sussiste alcun motivo

legittimo prevalente per procedere al
trattamento, oppure sioppone al
trattamentoai sensi dell'articolo 21,

paragrafo2; trattamento che stanno trattandoi
d)idati personali sono stati trattati dati personali dellarichiesta
illecitamente; dell'interessato di cancellare

&)idatipersonalidevonoessere
cancellati per adempiere un obbligo
legale previsto dal diritto dell'Unione o
dello Stato membro cui & soggettoil

titolare del trattamento; sia necessario:

disponibile e dei costi di attuazione
adotta le misure ragionevoli, anche
tecniche, per informare i titolari del

qualsiasi link, copia o riproduzione
dei suoi dati personali.

3.| paragrafile 2 non si applicano
nellamisurain cuiil trattamento

resse oppure nell'esercizio di pubblici
poteridicui @investitoil titolare del
trattamento;

c) per motivi diinteresse pubblico

nel settore della sanita pubblicain
conformita dell'articolo 9, paragrafo 2,
lettere h) ei), edell'articolo 9,
paragrafo3

d) afinidiarchiviazione nel pubblico
interesse, diricerca scientificao
storica oa fini statistici conformemen-

f)idati personali sono stati raccolti
relativamente all'offerta di servizi della
societa dellinformazione di cui
all'articolo 8, paragrafo 1.

2. lltitolare del trattamento, sehareso
pubblici dati personali ed & obbligato,
ai sensi del paragrafo,a cancellarli,
tenendo contodella tecnologia

a) per |'esercizio del diritto alla liberta
diespressione edi informazione;

b) per I'adempimento di unobbligo
legale cherichieda il trattamento
previsto dal diritto dell'Unicne o dello
Stato membro cui & soggettoil titolare
del trattamento o per 'esecuzionedi
un compito svolto nel pubblico inte-

teall'articolo 89, paragrafo, nella
misura in cui il diritto di cui al paragra-
fo1rischidi rendereimpossibile o di
pregiudicare gravemente il
conseguimento degli obiettivi

ditale trattamento;

&) perl'accertamento, l'esercizioola
difesa diundiritto in sede giudiziaria.
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5 | Ho designato le figure-chiave
di responsabile e incaricati?

Le mansioni
dallorganigramma
aziendale

agli incarichi
asocieta terze

di Luigi Fruscione
e Benedetto Santacroce

itolare, responsabile, incarica-
T to e Dpo: sono queste le figure

che possono comporre l'orga-
nigramma privacy delle aziende. In
particolare, qualora il titolare ritenga
di dover nominare un responsabile
del trattamento dati occorre che que-
sti lo designi attraverso un contratto
(oaltroatto giuridico conforme al di-
rittonazionale)concuisivadanoadi-
sciplinare tassativamente le temati-
che riportate al paragrafo 3 dell'arti-
colo28del Gdpr. Traqueste, ad esem-
pio, cheil responsabile garantiscache
le persone autorizzate al trattamento
dei dati personali si siano impegnate
allariservatezza; garantiscail titolare
per il rispetto delle misure relative al-
lasicurezza del trattamento (articolo
32), alla valutazione d'impatto (arti-
colo 35) ealla comunicazione allinte-
ressatodiunaviolazione deidatiper-
sonali (articolo 34).

L'atto che lega il responsabileal ti-
tolare del trattamento deve obbliga-
toriamente far riferimento ai se-
guentiaspetti:lamateriadisciplinata
ela durata del trattamento, la natura
e la finalita del trattamento, il tipodi
dati personali e le categorie di inte-
ressati, gliobblighieidirittidel titola-
re del trattamento.

Occorre segnalare che qualora il

responsabile designato intenda no-
minare, a sua volta, un sub-respon-
sabile avra bisogno di una autoriz-
zazione scritta, specificao generale,
del titolare del trattamento; qualora
siottenga un'autorizzazione scritta
generale, il responsabile del tratta-
mentoavral'onerediinformareilti-
tolare di eventuali modifiche ri-
guardantil'aggiunta ola sostituzio-
ne di altri responsabili del tratta-
mento, dando cosi al titolare la
possibilita di opporsi.

In caso di nomina di un sub-re-
sponsabileoccorrecheil responsabi-
le originario gli imponga, mediante
un contratto o un altro atto giuridico
anorma del diritto dell'Unione o de-
gli Stati membri, glistessi obblighiin
materia di protezione dei dati gra-
vanti sudilui.

Sul puntol’Autoritd Garantehari-
levato che «i titolari del trattamento
dovrebbero verificare che i contratti
o altri atti giuridici che attualmente
disciplinano i rapporti con i rispetti-
vi responsabili siano conformi a
quanto previsto, in particolare, dal-
Iarticolo 28, paragrafo 3, del Gdpr.
Dovrannoessere apportate leneces-
sarie integrazioni o modifiche, in
particolare qualora siintendano de-
signare sub-responsabilis,

Figura particolarmente impor-
tante nell'organigramma privacy &
quellachenell’ancoravigente Codi-
ce privacy & denominata «incarica-
toal trattamento dati» che nel Gdpr
viene qualificata quale «persona
autorizzata al trattamento dei dati
personali» permanendo nella so-
stanzaunaidentita di ruolie moda-
litd di nomina.

Sul punto la stessa Autorita Ga-
rante ha stabilito che 'organizza-
zione degliincaricati pud permane-
reimmutata.

DHFROCUTIONE RISERVATA

I manager della cybersicurezza nelle aziende italiane non finanziarie

Dati in percentuale

Risorse Dentra il Fuori dal Interni + No Non sa/
interne Eruppo Eruppa outsourcing | cybersecurity: Non risponde

Area geografica v - - - -
Nord-ovest

35,2 5.0 27,2 29,1 0.7 2,8
Nord-est

30,0 6,9 283 311 19 18
Centro
i . r ZWW 42,8 6,1 229 227 2,2 3.2
Sud e isole

46,8 41 241 20,1 2,0 3,0
Numero dipendenti
20-49
I Ve B 354 46 30,6 245 37 31
50-199

- b 39,6 7.6 19,7 30,2 1.5 1.4
200 - 499
G, ™ I I e [ 5.4 7.8 377 = 25
Pii di 500
P, il 429 10,4 51 36,9 0,1 4.7
Fonte: Banca d'ltalia, Occasional papers febbraio 2017
1 PROFILI DEL RESPONSABILE

E DEGLI INCARICATI DEL TRATTAMENTO DATI

Il Responsabile del trattamento dati
Il responsabile del trattamento dati & una

figura facoltativa

Siricorre alla nomina di un responsabile gualora un
trattamento debba essere effettuato per conto del

titolare da parte di soggetti terzi

invia generale, delle disposizioni contenute nel regolamento

In caso di nomina di un sub-responsabile occorre

I'autorizzazione del titolare

Qualora un responsabile del trattamento violi il regola-
mentodeterminando le finalita e imezzi del trattamento 2 da

considerarsiun titolare del trattamento

Il contratto o altro atto giuridico stipulatotratitolare e

responsabile ha laforma scritta e pud essere redattoanche

informato elettronico

Il responsabile ha obblighi propri derivanti dal Gdpr

distinti da quelli del titolare

llresponsabile deve garantire al titolare |a predisposizione
dimisure tecniche e organizzative adeguate a consentire il
rispetto sia delleistruzioni impartite dal titolare medesimo che,

Gli incaricati del trattamento dati

L'autorita Garante ha precisato che «intema di misure

tecniche e organizzative di sicurezza si ritiene che titolarie

responsabili del trattamento possano mantenere in essere la

struttura organizzativa e le modalita di designazione degli
incaricatiditrattamento cosi come delineatesi negli anni
anche attraverso gli interventi del Garantex

LE INDICAZIONI DEL REGOLAMENTO 2016/679

ARTICOLO| 28

(PARAGRAFI DA1A3)
Responsabile del trattamerto

1 Quabrauntrattamentodebbaessere
effethato percontodel titolaredel tratta-
mento,quest ulimoricoreunicamentea
responsabili del trattamento che presen-
tinogaranzie sufficienti per metterein
atto misuretecnichee organizzative
adeguatein modotale cheil trattamento
soddisfii requisiti del presente regola-
mentoegarantiscala tutela deidiritti
dellinteressato,

2 liresponsabile deltrattamentonon
ricorreaunaltroresponsabilesenza previa
autorizzazionescritta, specificaogenerale,
deltitolare deltrattamento. Nel casodi
autorizzazionescrittagenerale, iirespon-
sabiledeltrattamentoinformail titolare del

trattamento dieventuali modifiche
previste riguardantil'aggiunta olasostitu-
zionedialtriresponsabilideltrattamento,
dandocosialtitolaredel trattamento
I'opportunitadiopporsi atalimodifiche.

1. |trattamentida partedi un responsabile
deltrattamentosonodiscplinatidaun
contrattoodaaltroattogiuridico
anormadeldiritto dell Unione o degli Stati
membri,chevincolil responsabiledel
trattamentoaltitolaredel trattamentoe
chestipulilamateriadisciplinataeladurata
deltrattamento, lanaturaelafinalitadel
trattamento, iltipo didati personaliele
categoriediinteressati, gliobblighieidiritti
deltitolaredel trattamento. ll contrattoo
attroattogiuridico prevede, inparticolare,
cheil responsabiledeltrattamento:
a)trattii dati personalisoltanto suistruzio-

nedocumentatadel titolare del trattamen-
to,ancheincasoditrasferimentodidati
personaliversounpaeseterzooun’onga-
nizzazioneintemazionale, salvochelo
richiedail dirittodellUnioneo nazionale cui
&soggettoilresponsabile del trattamento;
intalcaso, il responsabile del trattamento
informailtitolare del trattamento dircatale
obbligogiuridico primadeltrattamento,a
menocheildirttovietitaleinformazione
perrilevanti motividiinteresse pubblico;

b) garantisca chele personeautorizateal
trattamentodeidati personalisisiano
impegnateallariservatezza oabbianoun
adeguatoobbligo legalediriservatezza;
c)adottituttelemisurerichiesteaisensi
dellarticolo32;

d) rispetti lecondizioni di cuiai
paragrafi2 e 4 perricorereaunaliro

responsabiledeltrattamento;
e)tenendocontodellanaturadeltratta-
mento, assistail titolaredel trattamento
conmisuretecnicheeorganizzative
adeguate, nellamisura in cui cib siapossi-
bile, alfinedisoddisfarel'obbligodeltitolare
deltrattamentodi dareseguitoalle
richieste per lesercizio dei dirittidellinte-
ressatodicuial capolli;
fassistailtitolare del trattamentonel
garantireil ispetto degliobblighi dicui agl
articolida32a36, tenendocontodella
naturadel trattamentoedelle
informazioni a disposizionedel
responsabiledeltrattamento;

g)susceltadel titolare deltrattamento,
cancelliogfirestituiscatuttii dati personali
dopocheéterminatalaprestazionedei
servizi relativialtrattamentoecancellile

copieesistent], salvocheil dirittodell'Unio-
neodegliStatimembri prevedalaconser-
vazionedeidati;

h) emettaadisposizione deltitolare del
trattamento tutte le informazioni
necessarie per dimostrareil rispetto
degliobblighi dicuial presentearticoloe
consentaecontribuiscaalle attivita di
revisione, comprese leispezioni, realizzati
daltitolare deltrattamentoo daunaltro
soggettodaquestiincaricato.
Conriguardo alla lettera h) del primo
comma, il responsabile del trattamen-
toinformaimmediatamente il titolare
del trattamento qualora, a suo parere,
un'istruzione violiil presente
regolamento o altre disposizioni,
nazionali odellUnione, relativealla
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6 | Devo nominare il «Dpo»

e con quali responsabilita?

Attivita e ambito
quali criteri

per l'obbligo
del«Data
protection Officer»

diLuigi Fruscione
Benedetto Santacroce

ttivita principale e larga
Ascala: Su questi parametri

sibasa l'obbligo di nomina
del Dpo (Data Protection Officer o
Rpd, responsabile della protezio-
ne dei dati, nella versione italiana
del Regolamento) per i soggetti
privati da parte del titolare del
trattamento, comeindicanolelet-
tere b) e ) nel primo paragrafo
dell'articolo 37 del Gdpr.

Qual éil perimetro del concetto
di «attivita principale» del titola-
re? In base al Considerando n.gy
vi rientrano «le sue attivita pri-
marie ed esulano dal trattamento
dei dati personali come attivita
accessorian. A integrazione dello
scarnodettato normativoil Grup-
po di lavoro Articolo 29 (docu-
mento WP 243 rev. 01 del 5 aprile
2017) precisa che l'espressione
wattivita principali» «non va in-
terpretata nel senso di escludere
quei casi in cui il trattamento di
dati costituisce una componente
inscindibile dalle attivita svolte
dal titolare del trattamento o dal
responsabile del trattamento» (si
vedala scheda).

Per il concetto di «larga scala»,
invece, il Considerando 91 stabili-
sce che tali sono quelle attivita
«wche miranoal trattamento diuna
notevole quantitadidati persona-
li a livello regionale, nazionale o

sovranazionale e che potrebbero
incidere suunvastonumerodiin-
teressati e che potenzialmente
presentano un rischio elevatow.

Anche qui, a integrazione della
normativa, il Comitato individua
dei parametrial fine di stabilire se
un trattamento sia effettuato su
larga scala, ad esempio: il numero
di soggetti interessati dal tratta-
mento, in termini assoluti ovvero
espressi in percentuale della po-
polazione di riferimento; il volu-
medeidatie/ole diverse tipologie
di dati oggetto di trattamento.

Inquadratiirequisiti applicabili
ad entrambi i casi di nomina del
Dpo previstialle lettere b) e c) del-
I'articolo 37esaminiamol'ulterio-
re requisito previsto dalla lettera
b): il «monitoraggio regolare si-
stematico» degliinteressati. L'ag-
gettivo «regolare» pud essere in-
teso, secondo il Comitato, nelle
seguentiaccezioni: cheavviene in
modo continuo ovveroaintervalli
definiti perun arco di tempo defi-
nito; ricorrente o ripetuto a inter-
vallicostanti; cheavvieneinmodo
costante o a intervalli periodici.

L'aggettivo «sistematicon, in-
vece, pud intendersi: che avviene
per sistema; predeterminato, or-
ganizzato o metodico; svolto nel-
I'ambito di una strategia.

La seconda ipotesi di obbligo di
nominadelDpo —letterac)dell’ar-
ticolo 37 del Gdpr - riguarda i casi
in cui leattivita principali del tito-
lare del trattamento consistano in
trattamenti su larga scala dei dati
particolari (gli ex sensibili) o dei
dati giudiziari previsti dall'artico-
lo 10 del Gdpr; in tal caso, richia-
mati i criteri di «attivita principa-
len e «larga scalaw, la disposizione
non si presta particolari dubbi in-
terpretativi essendo necessario
verificaresoloseil trattamentoat-
tiene a dati particolari.

S RIPAODUZICONE RIEERVATA

Il battesimo e | compiti del «Data protection officer»

Per trattamenti di dati sensibili o giudiziari

Per trattamenti effettuati daun‘autorits | |  ILTITOLAREOILRESPONSABILE | | sulargascalaolacui attivith principale

o un organksmo pubblico DEL TRATTAMENTO consista in trattamenti che richiedono
su larga scala un monitoraggio
sistematico e costante degli interessati
J' (le persone a cul | dati si dferiscono)
NOMINANO
IL DATA PROTECTION OFFICER (DPO)
{ T lo comunicano al Garante 1 1
Put essere designato i Dpo pub essere g onopubblicana | dati i titolare e i 1l Dpo non deve avere
un unico Dpo par pii i del g sul sito responsabile particolari
autorits od organismi titolars o del dell'azienda o ) del certificazioni o titoli
pubblici & per uno il devono coinvolgere di studio, ma deve
stesso gruppo del trattamento l il Dpoin tutte e conoscere la
i ditar: pub essere relative al normativa

jpurché sia faciimente redutato all'estemo 1l Dpo informa e fornk dati, sulla protezione dati

lagghfrgibﬂe da conun contratto alla struttura per cui opera sugli obblighi fornirgli le risorse & avers esperienza

stabfimen R s i el e B ety phrs hia "
ilimenta DP"PMS"“‘F" In materia di protezione dati, asslvere; o ity
anche altri compiti, 1 he rispett [ assnc_ua—rg" a
jpurché non genering £
un conflitt di interessi coopera e fa da tramite con il Garante nelio svolgimento delle
mansioni

|

IL DPO RISPONDE DIRETTAMENTE AL TITOLARE O AL RESPONSAEBILE

DEL TRATTAMENTO ED E TENUTO ALLA RISERVATEZZA
SULLE INFORMAZIONI CHE ACQUISISCE IN VIRTU DEL MANDATO

COME VANNO INTERPRETAT

1
1 REQUISITI PER LA NOMINA DEL «(DPO»

Un esempio di «attivita principalen

Un'impresa di sicurezza privata incaricata della
sorveglianza di pit centri commerciali e aree pubbli-
che. L'attivita principale dell'impresa consiste nella
sorveglianza, e questa, a sua volta, & legata in modo
inscindibile al trattamento di dati personali.
Ne consegue che anche I'impresa in oggetto deve
nominare un DPO

servizi di questo tipo rispetto ai clienti di una catena
internazionale di fast food

Trattamento di dati relativi alla clientela da parte di
una compagnia assicurativa o di una banca nell'ambi-
to delle ordinarie attivita

Trattamento di dati personali da parte di
un motore di ricerca per finalita di pubblicita
comportamentale

Esempi di «larga scalan

Trattamento di dati relativi agli spostamenti di
utenti di un servizio di trasporto pubblico cittadino
(per esempio, il loro tracciamento attraverso

titoli di viaggio)

Trattamento di dati di geolocalizzazione raccolti in
tempo reale per finalita statistiche da un responsabile
del trattamento specializzato nella prestazione di

Esempi di umonitoraggio regolare e sistematicon
Curare il funzionamento di una rete di telecomuni-

cazioni

elettronica

dati raccolti

La prestazione di servizi di telecomunicazioni
Il reindirizzamento di messaggi di posta

Attivita di marketing basate sull'analisi dei

LE INDICAZIONI DEL REGOLAMENTO 2016/679

ARTICOLO | 37

Designazione del responsabile

della protezione dej dati

1.1l titolare del trattamento el
responsabile del trattamento
designano sistematicamente un
responsabile della protezione dei
dati ogniqualvolta:
a)iltrattamento & effettuato da
un'autorita pubblica o da un organi-
smo pubblico, eccettuate le autorita
giurisdizionali guando esercitanole
loro funzioni giurisdizionali;

b) le attivita principali del titolare
del trattamento o del responsabile
del trattamento consistono in

trattamenti che, per loro natura,
ambito di applicazione e/o finalita,
richiedono il monitoraggio regolare
e sistematico degli interessati su
larga scala; oppure

©) le attivita principali del titolare del
trattamento o del responsabile del
trattamento consistono nel tratta-
mento, su larga scala, di categorie
particolari di dati personali di cui
all'articolo 9 o di dati relativi
acondanne penali
eareatidicuiall'articolo 10.

2. Un gruppo imprenditoriale pud
nominare un unico responsabile della
protezione dei dati, a condizione che

un responsabile della protezione dei
dati sia facilmente raggiungibile da
ciascuno stabilimento,

3. Qualorail titolare deltrattamento
oil responsabile del trattamento sia
un'autorita pubblica o un organismo
pubblico, un unico responsabile della
protezione dei dati pub essere desi-
gnato per pili autorita pubbliche o
organismi pubblici, tenuto conto
dellalorostruttura organizzativae
dimensione,

4. Nei casi diversi daquelli di cui al
paragrafo 1, il titolare e del trattamen-
to, il responsabile deltrattamento o le
associazioni e gli altri organismi

rappresentanti le categorie dititolari
del trattamento o di responsabili del
trattamento possono o, se previsto
dal diritto dell'Unione o degli Stati
membri, devono designare un
responsabile della protezione dei
dati. |l responsabile della protezio-
ne dei dati pub agire per dette
associazioni e altri organismi
rappresentanti i titolari del
trattamento o i responsabili del
trattamento.

5. |l responsabile della protezione dei
dati & designatoin funzione delle
qualita professionali, in particolare
della conoscenza specialistica della

normativa e delle prassi in materia di
protezione dei dati, e della capacita
diassolvere i compiti di cui
all'articolo 39.

6. |l responsabile della protezione dei
dati pud essere un dipendente del
titolare del trattamento o del
responsabile del trattamento oppure
assolvere i suoi compitiinbaseaun
contratto di servizi.

7. lltitolare del trattamento ol
responsabile del trattamento
pubblicaidatidi contatto

del responsabile della protezione

dei dati e li comunicaall'autorita
dicontrollo.
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7 | Sono tenuto a effettuare
la valutazione di impatto?

Per decidere
sull’obbligatorieta
vanno identificati
correttamente

i gradi di rischio

di Alessandro Curioni

a valutazione di impatto &
L obbligatoria quando il
trattamento presenta un
«rischio elevato» e la questione
che tipicamente affligge i titolari
& comprendere in quali circo-
stanze si & vincolati a svolgerla.
In realta, se l'organizzazione
ha correttamente interpretato i
temi posti dalla protezione fin
dalla progettazione e per impo-
stazione predefinita saprapreci-
samente quali sonoi trattamenti
ad alto rischio. Quindi la valuta-
zione d'impatto sulla protezione
dei dati deriva dauna presad’at-
to di quanto emerso da un'attivi-
ta svolta in precedenza. Questo
fermorestando che, in alcuni ca-
si, lo stesso Regolamento la ri-
chiede. Si tratta di situazioni in
cui si effettua una valutazione
continua e complessiva di deter-
minate attivita dell'interessato,
oppure quando si svolgono atti-
vitasulargascaladisorveglianza
o trattamento di categorie parti-
colari di dati.
Ingeneraleiltemaappare osti-
co, tanto da indurre il legislatore
aprevedere cheiltitolare consul-
tiil Dposulla materia. Unulterio-
re aiuto dovrebbe arrivare dalle
autorita di controllo, alle quali il
Regolamento richiede di stabili-
re quali trattamenti siano sog-
getti alla valutazione ed even-
tualmentequelliche possanoes-
sere esclusi.Lanorma, infine, se-

gnala come eventuali codici di
condotta redatti dalle associa-
zioni di categoria e approvati
dall’autorita di controllo potreb-
berofornire indicazioni in mate-
riaelaprevisionediraccogliereil
parere degli interessati, per
esempio tramite le associazioni
dei consumatori, che potrebbe
dare utili elementi per meglio
definire le casistiche.

Tuttavia, considerando la ra-
pida evoluzione delle tecnologie
- basta pensare all'Internet delle
cose e ai Big data - la possibilita
che tali indicazioni diventino
prima 0 poi esaustive & remota e
ancora una volta riemerge il te-
ma dell’accountability per il tito-
lare, al quale vengono rimesse le
decisioni finali anche su questa
materiael'oneredidimostrarela
correttezza delle sue scelte.

Quell'attivita di analisi e valu-
tazione delrischio,dasvolgerein
ossequio alla protezione dei dati
fin dalla progettazione, & dicerto
il punto di partenza per com-
prendere se e quali trattamenti
richiedono 1'approfondimento
di una valutazione d'impatto.
Questo porta a pensare che nel-
I'ambitodel Regolamento la pro-
tezione dei dati fin dalla proget-
tazione elavalutazione d'impat-
topossano collassare inun'unica
attivita completamente integra-
ta. Le implicazioni sono signifi-
cative perchéirealiadempimen-
ti sarebbero all'internc della
protezione fin dalla progettazio-
ne, mentre la valutazione d’'im-
patto finirebbe per essere una
specifica formalizzazione per
formulare un'eventuale richie-
sta di consultazione preventiva
all’autorita di controllo. La vera
domanda diventa non tanto se
effettuarla 0 meno, ma se valela
penarischiare lanon conformita
per non formalizzare un'attivita
gia svolta.

©RIPRODUZIONE RISERVATA

I passi per strutturare il sistema

La progettazione iniziale e la valutazione d'impatto (Dpia)

REQUISITO

PRINCIPI DI PRIVACY BY DESIGN E DI PRIVACY BY DEFAULT

VALUTAZIONE D'IMPATTO SULLA PROTEZIONE DEI DATI

Ambito di
applicabilita

modifica di trattamenti esistenti

Progettazione o sviluppo di ogni nuovo
trattamento di dati personali o disostanziale

Trattamenti che possono presentare un
rischio elevato per i diritti e le liberta degli
individui

analisi

ridotto al minimo

Concertazione interna tra responsabile
progetto, data protection officer e
responsabili dei dipartimenti dell'azienda per

i dei rischi inmateria di privacy e
identificazione delle misure per proteggere i
dati e garantire che il trattamento sia

Descrizione sistematica dei trattamenti e
delle loro finalita; valutazione della
necessita e proporzionalita dei
trattamentiin relazione alle finalita;
valutazione dei rischi per i dirittie le
liberta degli interessati; indicazione delle
misure per affrontare i rischi

Adozione delle
misure concordate
privacy europeo

Implementazione delle misure organizzative
e tecniche volte a garantire il rispetto
degli obblighi dettati dal regolamento

Implementazione dei correttivi
identificati a seguito della valutazione
d'impatto (Dpia) ed eventuale
consultazione con il Garante

TUTTE LE TAPPE
DELLA VALUTAZIONE DI IMPATTO

I contenuti

| contenuti della valutazione dimpatto sostanzial-
mente sono analoghi a quelli una normale attivita di
gestione del rischio. Essi richiedono di descrivere nel
dettaglio:

I'oggetto dell'analisi (trattamento e sue finalita);

la valutazione vera e propria del rischio spesso
mettendo in relazione elementi come le caratteristi-
che di sicurezza del bene (integrita, disponibilita e
riservatezza) e I'evento che pud comprometterle
(minaccia);

la descrizione delle contromisure che siintendeono
mettere a presidio

Chi deve occuparsene

La valutazione d'impatto non & un'attivita in capo
al Dpo, che si deve limitare a fornire consulenzae a
sorvegliarne |'esecuzione

Le valutazioni preliminari

Mel valutare I'opportunita di una consultazione
preventiva, e bene tenere presente che esistono delle
autorizzazioni generali predisposte dall'autorita di
controllo, per esempio relative ai trattamenti di dati

inerenti i contratti di lavoro, peri quali potrebbe non
essere necessaria, questo dipendentemente dalle
tecnologie utilizzate

L'esecuzione

Per svolgere correttamente la valutazione & neces-
sario calcolare sia il rischio assoluto (in assenza di
qualungue contromisura) sia quello residuo

L'obbligo di consultazione preventiva, infatti,
scatta qualora il trattamento presenti un rischio
elevato in assenza delle misure adottate dal titolare

Le linee guida

Il Gruppo Articolo 29 ha prodotto delle linee guida
in materia che possono fornire alcune indicazioni per
individuare quali sono i trattamenti che presentano
un rischio elevato

1l wrischio elevaton

In generale, |a valutazione d'impatto deve essere
eseguita anche sui trattamenti gia in essere laddove
si rilevi il rischio elevato, poiché il Regolamento
prevede che i suoi risultati siano periodicamente
riesaminati

LE INDICAZIONI DEL REGOLAMENTO 2016/679

ARTICOLO | 35

(PARAGRAFIDA1A6)
Valutazionedimpatto

sullaprotezione dei dati

1. Quandountipoditrattamento, allorché
prevedein particolare'usodinuove
tecnologie, consideratilanatura,
l'oggetto, il contestoe lefinalita del
trattamento, pud presentareun rischio
elevatoperidirittie e libertadelle
personefisiche, iltitolare del trattamento
effettua, prima diprocedereal trattamen-
to,unavalutazionedellimpattodei

trattamenti previsti sulla protezione dei
dati personali. Unasingola

valutazione pudesaminareuninsieme
ditrattarmenti sirmiliche presentano rischi
elevatianaloghi.

2 lItitolaredeltrattamento, allorguando
svolge unavalutazione dimpattosulla
protezione deidati, siconsulta conil
responsabile della protezione dei dati,
qualoranesiadesignatounc.

3.l avalutazione d'impatto sulla protezio-
nedeidatidicuial paragrafo érichiestain
particolare nei casi seguenti:

a)unavalutazionesistematicaeglobaledi  scaladiunazonaaccessibileal pubblico. L'autorita dicontrollocomunicatali
aspetti personalirelativia personefisiche, 4. 'autoritadicontrollo redige erende elenchial comitato.
basatasuuntrattamentoautomatizzato, pubblicoun elenco delletipologie di 6.Primadiadottaregiielenchidicuiai
compresalaprofilazione, esullaqualesi trattamenti soggettial requisitodi paragrafide5, lautorita dicontrollo
fondanodedsionichehannoeffettigiunidid  unavalutazioned’impattosullaprotezio-  competenteapplicailmeccanismodi
oincidonoin modoanalogo significativa- nedeidatiaisensidel paragrafol.L'autori-  coererzadicuiall'articolo63setalielenchi
mentesudette personefisiche; tadicontrollo comunicatali comprendonoattivitaditrattamento
b)iltrattamento, sulargascala, dicatego-  elenchial comitatodicuiallarticolo68. finalizzatealloffertadibenioservizia

rie: particolari di dati personalidi cui 5. L'autorita di controllo pudinoltre interessatioa monitoraggiodel loro
allarticolo®, paragrafo, odidati redigereerendere pubblicounelenco comportamentoinpit Statimermbri, o
relativiacondannepenalieareati delletipologieditrattamentiper le attivita ditrattamento che possonoinddere
dicuiallarticolo10;0 qualinonérichiesta unavalutazione significativamentesullalibera croolazione
o) lasorveglianzasisteraticasularga dimpattosulla protezione deidati. deidatipersonaliallintemo dellUnione.
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8 | Ho predisposto le adeguate
misure di sicurezza?

Standard Iso

e codici di condotta
pOSsONo aiutare
nella messa a punto
delle tutele

di Alessandro Curioni

“centrale” perché parlare di

sicurezza del dato nel conte-
sto di una norma che ha per og-
gettolaprotezione deidatisigni-
fica prendere in considerazione
la ragione stessa dell'esistenza
dellanorma. Adempiere aquesta
previsione significa rispondere
al suo dettato.

1l vero problema & rappresen-
tato dall'interpretazione del
concetto dimisure tecniche e or-
ganizzative adeguate per garan-
tire un livello di sicurezza ade-
guato al rischio.

Inprimo luogo, sideve tenere
presente come esso ricalca
quanto gia affermato nell’arti-
colo 25, che tratta della prote-
zione dei dati fin dalla proget-
tazione. Il legislatore, poi, sug-
gerisce una serie di indicazioni
che ritiene utili per raggiunge-
re l'obiettivo tra i quali la pseu-
donimizzazione e la cifratura
dei dati personali, aggiungen-
do temipiu generali come laca-
pacitadiassicuraresubase per-
manente lariservatezza, l'inte-
grita, la disponibilita e la resi-
lienzadeisistemi e deiservizidi
trattamento e quella di ripristi-
nare tempestivamente la di-
sponibilita e 'accesso dei dati
personali in easo di incidente
fisico o tecnico.

Di fronte a questo approccio &
facile restare spiazzati se non si
ha una certa dimestichezza con
tematiche di analisi e gestione
del rischio. Tuttavia una ciam-

I 1 contenuto dell’articolo 32 &

bella di salvataggio arriva quan-
do nel paragrafo dell'articolo 32
silegge come I'adesione a un co-
dice di condotta 0 a un meccani-
smo di certificazione pud essere
utilizzata come elemento per di-
mostrare la conformita. Esisto-
no, infatti, un certo numero di
best practice in materia di sicu-
rezza che possono fungere da
guida per rispondere alle richie-
ste del Regolamento.

GLI STANDARD

In particolare, la Iso ha sviluppa-
to la serie 27000 che costituisce
ormai il riferimento internazio-
nale. I due standard verso i quali
rivolgere l'attenzione sono:

m la Iso/lec 27001 Information
security management Systems -
Requirements

m la Iso/lec 27002 - Code of
practice for information securi-
ty controls.

La prima appartiene alla cate-
goria delle norme per la quali &
possibile sottoporsi a un per-
corso di verifica conun ente eal
termine ottenere larelativa cer-
tificazione. Per intendersi é lo
stesso iter attraverso il quale si
ottiene la Iso goo1.

La seconda, la 27002, funziona
come una guida per meglio
comprendere i requisiti espres-
si dalla 27001.

Utilizzare questi standard come
riferimento & un buon punto di
partenza,proprio perilcostante
richiamo del Regolamento a
delle certificazioni. La stessa
1s0, infatti, ha annunciato la
prossima pubblicazione di una
nuova norma certificante, la
Iso/IEC 27552 - Enhancement
tolso/lec 27001 for privacy ma-
nagement, e hagia pubblicatola
Iso/lec 20151:2017 - Code of
practice for personally identi-
fiable information protection.
Senza dubbio si tratta della can-
didatura pitu importante al ri-
chiamato meccanismo di certi-
ficazione.

B RIPROOLTIONE RISERVATA

Cybersicurezza, la geografia degli attacchi

| primi cingue Paesi da cui provenivano gli attacchi compiuti nel 2077 nelle varie aree. In percentuale

Mondo Europa, Medio Oriente Asia - Pacifico* Americhe
e Africa
1 Stati Uniti 1 Cina 1 Stati Uniti 1 Stati Uniti
14 21 s g 39
Lerrerererreromreeerr LA [ 2. i r == —] [ e e =
2 Cina 2 Stati Uniti 2 Cina 2 Cina
18 13

: e, _
3 Olanda 3 Regno Unito 3 Australia 3 Francia
4 Francia 4 Norvegia 4 Romania 4 Fed. Russa
5 Germania 5 Germania 5 Olanda 5 Olanda
(*) Eschuso Giagpone ronTe «Global threat intelfgence report 2018s di Nt Security

LE ATTIVITA VANNO CONSIDERATE
DAL PUNTO DI VISTA DEGLI INTERESSATI

L'

nell'apposito Registro

L'adeguatezza put essere dimostrata soltanto sela

sicurezza @ gestita come un processo coerente, struttu-
rato e periodicamente verificato. Questo implica che le
attivita ad essa connesse, come |'analisi dei rischi, siano

ricorsive

L'approccio

L'approccio alla sicurezza deve essere basato sul-
I'analisi e la valutazione dei rischi, in modo da riuscire a
dimostrare che le misure di adottate non sono “casuali”

La prospettiva

Mel caso del Regolamento il rischio da valutare non &

Per chinon ha il Registro
Per le organizzazioni che non hanno I'obbligo del
Registro delle attivita di trattamento potrebbe essere

utile concentrarsi sui sistemi e i processi attraverso cuii

dati sono elaborati

Gli standard/1

La Iso/lec 27001 contiene un elenco di contralli (114)
che possono essere utilizzati per mappare le proprie

attivita di sicurezza e quindi dargli un senso di organicita
edi coerenza. Utile per rispondere al requisito dell'ac-

quello per l'organizzazione, ma per |'interessato. Si

richiede, quindi un cambio di prospettiva

Cos'& il rischio

Il rischio & normalmente il risultato di una combinazio-

Gli standard/2

countability richiesto dalla norma

La Iso/lec 27002 & importante per comprendere
“praticamente” cosa implicano i controlli della 27001 che

ne di elementi. L'evento esterno (minaccia) che sfruttan-

do una cendizione particolare (vulnerabilita) compro-

mette il bene (asset)

Per chihail Registro

Nell'effettuare un‘analisi dei rischi nel contesto del
Regolamento I'asset potrebbe essere rappresentato da
ognuna delle attivita di trattamento che sono censite

Vantaggio

ai non addetti a lavori possono sembrare piuttosto vaghi

Va considerato che una certificazione approvata pud
essere un vantaggio competitivo, soprattutto per quelle
aziendei cui servizi implicano trattamenti di dati su vasta

zaeccetera

scala o appartenenti a categorie particolari. Per esempio
societa di paghe contributi, recupero crediti, sorveglian-

LE INDICAZIONI DEL REGOLAMENTO 2016/679

ARTICOLO | 32

Sicurezza del trattamento

1. Tenendo conto dello stato dell'arte e
dei costi diattuazione, nonché della
natura, dell'oggetto, del contestoe
delle finalita del trattamento, come
anchedel rischio di varia probabilita e
gravita per i diritti e le liberta delle
persone fisiche, il titolare del tratta-
mentoeil responsabile del trattamento
mettono in atto misuretecnichee

organizzative adeguate per garantire
un livello di sicurezza adeguato al
rischio, che comprendono, trale altre,
sadel caso;

a) la pseudonimizzazione e la cifratura
dei dati personali;

b) la capacita di assicurare su base
permanente la riservatezza, lintegrita,
la disponibilita e la resilienza dei
sisterni e dei servizi ditrattamento;

©) la capacita diripristinare tempesti-

vamente la disponibilita e laccesso dei
dati personali in caso diincidente

fisico o tecnico;

d) una procedura per testare, verificare
evalutare regolarmente l'efficacia delle
misure tecniche e organizzative

alfine di garantire la sicurezza del
trattamento.

2. Nelvalutare'adeguato livello di
sicurezza, sitiene contoin special
modo dei rischi presentati dal tratta-

mento chederivanoin particolare dalla
distruzione, dalla perdita, dalla modifi-
ca, dalladivulgazione non autorizzatao
dall'accessa, inmodoaccidentaleo
illegale, a dati personali trasmessi,
conservati o comunguetrattati.

3.1 'adesione aun codice di condotta
approvatodi cuiall'articolo 40 o aun
meccanismo di certificazione
approvatodi cuiall'articolo 42 pud
essere utilizzata come elemento per

dimostrare laconformita ai requisiti di
cuial paragrafo1del presentearticolo.
4. || titolare del trattamento eil respon-
sabile del trattamento fanno siche
chiungue agisca sottola loro autoritae
abbia accesso a dati personali
non tratti tali dati se non & istrui-
toin tal senso dal titolare del
trattamento, salvo che lo richieda
il diritto dell'Unione o degli Stati
membri.
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9 | In caso di violazione dei dati,
SO cOme comportarmi?

Un «data breach»
puo originare

sia dall’esterno
che dall'interno
dellimpresa

di Alessandro Curioni

pesso le organizzazioni
S nonhannoben chiarocosa

siaun data breach e nel lo-
roimmaginario siriduce alla di-
vulgazione di dati, come quelle
subite da Yahoo! Nel 2012 e nel
2013. In realta il Regolamento
offre una definizione pit1 ampia
descrivendolo come la violazio-
ne di sicurezza che comporta
accidentalmente o in modo ille-
cito la distruzione, la perdita, la
modifica, la divulgazione non
autorizzata o I'accesso ai dati
personali trasmessi, conservati
0 comundque trattati.

Un incauto utente che modifi-
ca erroneamente un database o
un malware che crittografa una
cartella di rete diventano en-
trambe potenziali violazioni dei
dati personali che, secondo le
previsionidell’articolo 33, il tito-
lare deve notificare.

La domanda & molto sempli-
ce: come si pud strutturare un
processo di gestione degliinci-
denti in modo da essere ragio-
nevolmente conformi ai requi-
siti della norma? La questione
risulta talmente spinosa che il
Gruppo di lavoro dell’Articolo
29 (Article 29 Data Protection
Working Party, quello che di-
ventera il comitato europeo
delle Autoritid Garanti) ha pro-
dotto dellelinee guida in mate-
ria che forniscono materia di
riflessione.

Inprimo luogo, viene eviden-
ziato che il ciclo di vita di un in-
cidente pud essere molto lungo.

L'esempio & legato a una viola-
zione diriservatezza didati crit-
tografati, un caso in cui non do-
vrebbe essere necessaria la co-
municazione. Tuttavia, se in fu-
turoiltitolare dovesse perdereil
controllo della chiave di cifratu-
ra oppure l'algoritmo si rivelas-
se vulnerabile, ecco come il te-
ma della notifica per quello
stesso incidente tornerebbe
d'attualita.

Un secondo aspetto & legato
alla distinzione tra «rischio» e
«alto rischiown. La lettura della
norma evidenzia come nel pri-
mo casoil data breach deve esse-
re portato alla conoscenza del-
I'autorita garante, nel secondo
I'informazione dovrebbe essere
estesa agli interessati coinvolti.
Questo determina la necessita
di effettuare per ogni incidente
un’analisi d"impatto per catego-
rizzarlo correttamente.

Proprio il tema della classifi-
cazione della gravita dell'inci-
dente viene affrontato piuttosto
in profondita e sono evidenziati
quelli che dovrebbero essere i
criteri di cui tenere conto nella
valutazione.

La caratteristica della sicu-
rezza del dato a essere violata
(integrita, riservatezza o di-
spomnibilita),lanaturaelaquan-
tita di dati coinvolta, la facilita
con cui possono essere identi-
ficati gli interessati, la gravita
delle conseguenze che potreb-
bero subire, il numero delle vit-
time e le particolari caratteri-
stiche del titolare.

Quest'ultimo aspetto & deter-
minante, poiché a parita di tutti
gli altri indicatori potrebbe di-
ventare il vero discrimine e della
valutazione. Per esempio, la vio-
lazione della riservatezza delle
anagrafiche di centomila abbo-
nati a un giornale avra un rischio
per i soggetti coinvolti netta-
menteinferioreaquellochederi-
verebbe se lastessa base dati fos-
se stata detenuta daun ospedale.

B RIPRODLZIONE RISERVATA

Quando c'2 una violazione dei dati personali

Perdita di un device
non cifrato

enon sia sta

Anche un semplice smarrimento di un telefonino aziendale pud costituire
unavalida ragmne di un Data breach nel caso in cui contenga Dati personali

te cifrato

0 opport

Un device viene infettato

da un Ransomware la limitazione

Un ransomware & un tipo di malware che limita I'accesso del dispositvo che
infetta, richiedendo un riscatto (ransom in Inglese) da pagare per rimuove

Perdita di disponibilita
del Dato personale
Cosa fare in caso di Data Breach

Un esempio potenziale di perdita di dis|
personale viene inviato per errore a un

nibilita del dato & quando un Dato
erzo non autorizzato

Perdita di un device non cifrato

Il Titolare del Trattamento viene

reso edotto di attacco informatico nelle 72 ore

Il Titolare del Trattamento deve notificare non appena viene a conoscenza
che il device & stato smarrito. |l fatto che il Titolare non sia a conoscenza che
vi sia stato 0 meno accesso al device da soggetto non autorizzato non rileva

Il Titolare del Trattamento deve tempest‘wmente verificare se sono stati
violati dei Dati personali e una volta verificato deve procedere alla verifica

Un "eybercriminale” contattala
societa con una richiesta di riscatto

dopo averla attaccata tale violazione

Il Titolare del Trattamento deve notificare al Garante da subito

LE PRECAUZIONI
E IL PERCORSO DA SEGUIRE

Laprocedura

Una violazione dei dati personali dovrebbe rientrare
nelle attivita di una crisi, quindi va prevista una rapida
procedura di escalation gerarchica verso i vertici aziendali

Per I'efficienza

Melle organizzazioni che hanno un piano di conti-
nuita operativa, potrebbe essere utile inserire in
guesto contesto anche la gestione dei data breach,
rendendo piu efficienti le attivita di crisi

Funzioni da coinvolgere

Considerando la varieta di viclazioni possibili, &
indispensabile prevedere che diverse funzioni aziendali
possano essere coinvolte nella gestione dell'incidente.
Per esempio, se i dati colpiti sono quelli dei dipendenti,
servira il contributo delle direzione risorse umane

Glistandard

Esiste uno standard che offre una base di partenza,
sitratta del Iso/lec 27035 dedicato all'«Information
security incident management» che fornisce una
traccia per costruire i contenuti di un'appropriata
notifica all'autorita e le successive attivita da svolgere

La valutazione d'impatto

Un'osservazione importante & legata al tema della
valutazione d'impatto sulla protezione dei dati. In quel
frangente si parla di «rischio elevaton al fine di identifi-
care i trattamenti da sottoporre a questo tipo di verifica

La logica conseguenza & quella di prevedere che la
notifica agli interessati sia probabile qualora il tratta-
mento sia stato oggetto di questa attivita.

L'annotazione
Il Regolamento richiede che sia tenuta traccia di
tutti gli incidenti che hanno convolto dati personali,
anche di quelli per i quali non & necessaria la notifica
Si tratta di un documento vero e proprio che deve
essere costantemente aggiornato

Autorita e interessati

Spesso la valutazione della gravita di una violazione
richiede tempo, quindi prima di decidere se e come
comunicarla agli interessati, pud essere utile il con-
fronto con l'autorita

Segmentare le attivita

Un elemento chiave per rispettare le 72 ore richie-
ste dalla norma & |a capacita di un'organizzazione di
segmentare le diverse attivita.

Per esempio: comprendere la portata diun furto di
dati potrebbe richiedere lunghe analisi, quindila
notifica dovrebbe avvenire quando le investigazioni
SOM0 ancora in corso

1l ruclo del Dpo

Il coinvolgimento del Dpo, se designato, sin dai primi
sospetti di data breach & essenziale perché agira da
punto di contatto privilegiato per I'autorita di controllo

LE INDICAZIONI DEL REGOLAMENTO 2016/679

ARTICOLO| 33

Notifica di una violazione

deidati personali all autorita di controllo
1. Incaso di violazione dei dati persona-
li, il titolare del trattamento notificala
violazione all'autorita di controllo
competente anorma dell'articolo 55
senza ingjustificato ritardo e, ove
possibile, entro 72 ore dal momentoin
Cui ne & venuto a conoscenza, a meno
che siaimprobabile che la viclazione

dei dati personali presenti un rischio
per i diritti e leliberta delle persone
fisiche. Qualora la notifica all'autorita di
controllo non sia effettuata entro 72
ore, & corredata dei motivi del ritardo.
2. liresponsabile del trattamento
informail titolare del trattamento
senzaingiustificato ritardo dopo essere
venuto

aconoscenza della violazione.

3. Lanotifica di cui al paragrafo 1deve

almeno:

a) descrivere |a natura della violazione
dei dati personali compresi, ove possi-
bile, le categorie el numero approssi-
mativo diinteressatiin questione
nonché le categorie eil numero ap-
prossimativo di registrazioni dei

dati personaliin questione;

b) comunicare il nome eidatidi con-
tatto del responsabile della protezione
dei dati odialtro purito di contatto

presso cui ottenere pilinformazioni;
c) descrivere le probabili conseguenze
della violazione dei dati personali;

d) descrivere le misure adottate odi cui
si propone l'adozione da parte del
titolare del trattamento per porre
rimedio alla violazione dei dati perso-
nalie anche, se del caso, per attenuarne
i possibili effetti negativi.

4, Qualora e nellamisurain cuinonsia
possibile fornire le informazioni conte-

stualmente, le informazioni possono
essere fornite in fasi successive senza
ulteriore ingiustificato ritardo.

5. lltitolare del trattamento documen-
tagualsiasi violazione dei dati persona-
li, comprese le circostanze aessa
relative, le sue conseguenze ei provve-
dimenti adottati per porvirimedio. Tale
documentazione consente all'autorita
di controllo di verificare il rispetto del
presentearticolo
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10 | Inadempienze o mancanze:
quali sono le sanzioni?

Una traccia

europea
che gli Stati
potranno

integrare
di Giuliano Fonderico

l ] no degli aspetti piti inno-
vativi del Regolamento, e
pitt delicato per chi dovra

rispettarlo, sonole sanzioni. Ladi-

rettiva del 1995 rimetteva agli Stati
membri di stabilire le sanzioni per
le violazioni delle norme sulla ri-
servatezza. Nel Codice della riser-
vatezza del 2003 le sanzioni erano
per lo piu definite per illeciti pun-
tuali — ad esempio omissioni d'in-
formativa, trattamenti senza con-
senso ecc. — e, di regola, avevano
singolarmente un valore non ele-
vatissimo che cominciava a cre-
scere solo quando fossero coin-
volte intere banche dati o nel caso

di violazione degli obblighi sul

«data breach», la violazione dei

dati personali. Vi erano poi alcune

sanzioni penali.

1l Regolamento contiene un
proprio sisterna di sanzioni pecu-
niarie che sono applicabili siaa il-
leciti puntualisia a disfunzionior-
ganizzative considerate nel loro
insieme, come ad esempio, un
modello aziendale non rispettose
dei principi generali sul tratta-
mentoodifetti di gestione deirap-
porti con i responsabili del tratta-
mento.

Questo evita alcune incon-
gruenze del sistema precedente,
cheoperavapiupercumulodisan-
zioni minute (come una sanzione
perognicasodiomessainformati-
va). Al contempo, nel nuovo siste-

ma le sanzioni possono arrivare a
sommebenpiti elevate perché, co-
erentemente all'impostazione di
fondo, sono calcolate sul fatturato
complessivodell'impresae, acerte
condizioni, su quellodel gruppodi
appartenenza, secondo la stessa
logica del diritto antitrust Ue. |
massimali variano dal 2% al 4% del
fatturato mondiale, in relazione
alle norme violate.

MNon finisce qui. [l Regolamento
demanda ai diritti nazionali di de-
finire le «altre sanzioni», per le
violazioni che esso gia non sotto-
pone a sanzioni pecuniarie, e di
stabilire se le sanzioni possano es-
sere applicate anche ai soggetti
pubblici. La legge di delegazione
european.163/2017contienealri-
guardo un criterio generico e I'ul-
tima bozza di decreto delegato
prevede sia altre sanzioni ammi-
nistrative, dichiarate applicabile
anche ai soggetti pubblici, sia san-
zioni penali.

Nella primissima fase di appli-
cazione del regolamento, potreb-
be esserci un approcdio pitu “mor-
bido” nell'applicazione delle san-
zioni, almeno nei casi frutto di
semplice negligenza. A mano che
la consapevolezza degli obblighi
derivanti dal regolamento si dif-
fonda, le sanzioni potrebbero farsi
pit gravi.

Occorrerapoimetterein contoil
risarcimento del danno da azioni
private. Quasi ogni violazione alle
norme del Regolamento potrebbe
tradursiinilleciti risarcibili. In pit1,
il Regolamento ammette espres-
samente, rimettendo perdlascelta
alle norme nazionali, azioni por-
tate avanti mediante enti espo-
nenziali (articoli 81 e 82), che po-
trebbero di fatto divenire di tipo
collettivo. Se la normagzione italia-
na dovesse esercitare questa fa-
colt, il rischio di azioni per danni
potrebbe crescere di molto.

S RIPACIOLZIONE RISERVATA

L'IMPIANTO SANZIONATORIO
GUARDA AL FATTURATO

Le condotte sanzionate

La violazione di obblighi strumentali, per ga-
rantire trattamenti rispettosi dei diritti degli
interessati (ad esempio le violazioni in tema di
privacy by design/default, sui rapporti coni
responsabili dei trattamenti, sul registro dei
trattamenti, su sicurezza e data breach, sulla
valutazione d'impatto)

La violazione di obblighi finali, di tutela diretta
degli interessati (ad esempio la violazione dei
principi sul trattamento, sul consenso o sulle
altre condizioni di liceita dei trattamenti, e dei
diritti degli interessati all’accesso, all'oblio, alla
portabilita)

| massimali
Dal 2 al 4% del fatturato mondiale, secondo le
norme violate

La base di calcolo

Si fa riferimento all'impresa come entita econo-
mica, come nel diritto antitrust Ue; il fatturato da
considerare potrebbe essere quello del gruppo
societario di appartenenza

La quantificazione

Variera secondo il dolo, la colpa, la recidiva, la
natura, la gravita e la durata della violazione, il
numero di interessati coinvolti, i danni prodotti, il
«ravvedimento operoso»

Potra essere ridotta se le misure di sicurezza
predisposte dal titolare sono gia elevate o se il
titolare aderisce ai codici di condotta e ai sistemi
di certificazione

Il weumulo giuridicon

Quando ci sono pill violazioni relative al mede-
simo trattamento o a trattamenti collegati, la
sanzione complessiva non supera l'importo previ-
sto per la violazione pil grave

Le altre sanzioni nel diritto nazionale
Sanzioni pecuniarie
Sanzioni penali

Le azioni di risarcimento del danno

|| titolare e il responsabile dei trattamenti sono
esenti da responsabilita solo se dimostrano che il
danno «non gli  in alcun modo imputabilex»

LE INDICAZIONI DEL REGOLAMENTO 2016/679

ARTICOLO | 83
(PARAGRAFI 1, 4, 5E6)

Condizioni generali per infliggere
sanzioni amministrative pecuniarie

1. Ogni autorita di controllo
provvede affinché le sanzioni
amministrative pecuniarie inflitte ai
sensidel presente articolo in
relazione alle violazioni del presente
regolamento di cui ai paragrafi4,5e
6 siano in ogni singolo caso effettive,
proporzionate e dissuasive.(...)

4. In conformita del paragrafo 2,
la violazione delle disposizioni

seguenti & soggetta a sanzioni
amministrative

pecuniarie fino a 10 000 000 EUR, o
per le imprese, fino al 2 % del
fatturato mondiale totale annuo
dell'esercizio

precedente, se superiore:

a) gli obblighi del titolare del
trattamento e del responsabile del
trattamento a norma degli articoli 8,
1,da25a39,42e43;

b) gli obblighi dell'organismo di
certificazione a norma degli articoli
42e43;

c) gli obblighi dell'organismo di

controllo a norma dell'articolo 41,
paragrafo 4;

5. In conformita del paragrafo 2, la
violazione delle disposizioni
seguenti & soggetta a sanzioni
amministrative

pecuniarie fino a 20 000 000 EUR,
o perle imprese, fino al 4 % del
fatturato mondiale totale annuo
dell'esercizio precedente,

se superiore:

a) i principi di base del
trattamento, comprese le
condizioni relative al consenso, a
norma degli articoli5, 6,7e9;

b) i diritti degli interessatia norma
degli articolida12a 22;
c)itrasferimenti di dati personalia
un destinatario in un paese terzo o
un'organizzazione internazionale a
norma

degli articoli da 44 a 49;

d) qualsiasi obbligo ai sensi delle
legislazioni degli Stati membri
adottate a norma del capo IX;

&) l'inosservanza di un ordine, di una
limitazione provvisoria o definitiva di
trattamento o di un ordine di
sospensione dei flussi di dati
dell'autorita di controllo ai sensi

dell'articolo 58, paragrafo 2, oil
negato accesso in violazione
dell‘articolo 58, paragrafo 1.

6. In conformita del paragrafo 2
del presente articolo,
I'inosservanza di un ordine da
parte dell'autorita di controllo di
cui all'articolo 58, paragrafo 2, &
soggetta a sanzioni
amministrative pecuniarie finoa
20000 000 EUR, o per le
imprese, fino al 4 % del fatturato
mondiale totale annuo
dell'esercizio precedente, se
superiore. (...)
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Pronti per la privacy?

LE INIZIATIVE DEL GRUPPO 24 ORE

Sul sito del «Sole» gli strumenti
per accompagnare il debutto

Dossier dedicati,
notizie e analisi,
fascicoli

a disposizione
dei navigatori

ndossier con notizie, analisi
I eapprofondimenti, lasezio-

ne «Tecnologia», gli ebook
sulla cybersicurezza e la privacy: &
molto ampia e in continuo aggior-
namentol'offertadigitale delSolez4
Ore in avvicinamento alle nuove re-
goleeuropeesullatuteladeidati per-
sonali,dadomanial debutto. Enatu-
ralmente i navigatori hanno sempre
la possibilita di effettuare ricerche
mirate, utilizzando la finestra che
compareinaltoasinistranellahome
page del sito. Vediamo in dettaglio
alcuni percorsia disposizione.

IL DOSSIER
«Privacy,comemettersiinregolacon
il Gdpr» & il titolo del dossier ospitato
nella sezione Tecnologia del sito. 11
dossier raccoglie articoli, contributi
video, grafici e infodata. [ richiami
contenuti all'interno dei signoli arti-
coliconsentonodiapprofondirelari-
cerca. L'indirizzo completo del dos-
sier & www.ilsole240re.com/dos-
sier/tecnologie/2018/diritto-pri-
vacy/index.shtml

LA CYBERSICUREZZA
Digitandowww.ilsole24.com/ebook
& possibile invece accedere o acqui-
stareifascicolidedicatiallacybersicu-
rezza, allegati al quotidiano nei mesi
di marzo e aprile e ora disponibili in
versione digitale. In particolare, i nu-
merise6tdellacollana(che siestende-
va anche in alcune puntate del pro-
gramma «2024%) sono stati dedicati
al RegolamentoUe e alle sue ricadute
all'interng delle imprese. La collana
comprende anche il dossier «Cyber-
sicurezzar, con articoli, analisi e con-
tributivideo dedicatial tema.

LA SEZIONE {TECNOLOGIAD

Ogni giornoviene infine alimentata
la sezione Tecnologia (raggiungibi-
le dal link in home page, sotto la te-
stata «Il Sole 24 Orew), cheriprende,
aggiorna e amplia quanto viene
pubblicato ogni domenica sulle pa-
gine di «NGvaz24»

SRPHODUZIONE RIEERVATA

1FOCUS DELSOLE 24 ORE
1 1! Regist il Tril

di Milanon. 170 del o7-06-2013

DALL'8 GIUGNO
MASTER A ROMA
PER I «DPO»

IL MANUALE
PER GESTIRE
IL «GDPR»

ILFUTURO
IN ONDA
A «2024»

JoEf 1L OOV
mrm .

Partiral'8 giugnoa Romail Master part
timededicatoalle ricadute del Gdpr.«dl
DataProtection Officereilnuovo
Regolamento Europeo sullaprivacy». In
questa settima edizione, chesicondudera
il 28 luglio, il Master siconcentrera sulla
fasedi prima applicazione del
RegolamentoUe: conladefinitiva
applicazionedel General DataProtection
Regulation, infatti, leimpresee le pubbliche
amministragioni devono
obbligatoriamentedotarsi diunanuova
figuraorganizzativa, il responsabiledella
protezione deidati personali(Data

|| Masterorganizzatoda24 ORE Business
School offreun guadro dellanormativain
materiaditrattamento deidati personali,
neanalizzaglimpattiapplicativi,
organizzativie gestionali e approfondisceil
nuovo ruolodel responsabile della
protezione deidati personali.

llmaster éanumerochiusoeafrequenza
obbligatoria, sisviluppasu 7 weekend per
84 orecomplessive diformazione, Sono
disponibiliborsedistudioper studenti
meritevoli.

S ._‘_._. L

Protection Officer). Ilsito per le informazioni sul Master
Unmanuale peril debuttoelaprima vogliono comprendere contenutie T it
abplicazions el Geloe il 2B si impatto del Regolamento Ue Manuale per
occupa della protezione dei datiin 679/2016; & unaggiormamento il trattamento

azienda, a chivucle comprendere nel
dettagliolamateria, a chivuole
prepararsi perun ruolo nella gestione e
nellatutela dei dati personali. Il
«Manuale per il trattamento dei dati
personaliv, editoda |l Sole 24 Ore, &
uno strumento con molteplici obiettivi:
&una guida per chiungue sia chiamatoa
svolgere lafunzione di Dpo
(Responsabile della Protezione dei
Dati) o voglia formarsi per questo ruolo;

&unvademecum per studenti che o

L'economiadeidati, la
cybersicurezza, la nostra vita digitale
ogni settimana vannoinondaa
«2024», latrasmissione di Radio24
condotta da Enrico Pagliarini,
ognivenerdi alle 22 e ogni
domenicaalle 13.

«2024» affronta tutte le ricadute della
tecnologia: nel nostro ufficioein
cucina, nell'automoabile e a scucla, nel
modo di viaggiare e lavorare, di
ascoltare la musica e ditelefonare. E
sono letecnologie a determinare le
grandivariabili su cui sibasa la vita: gli
approvvigionamenti di energia, la cura

essenziale per chi & gia un esperto
deputato alla compliance intema di
privacy e dati personali; & un corsodi
formazione periresponsabili della
sicurezza informatica che vogliono
ampliare| attivita alla tutela giuridica dei
dati personali; & un perfezionamento
per consulenti giuristi che vogliono
specializzarsi nella protezione dei dati
personali. In vendita su:

Candotts ga Enrico Dagliarini
Venerdl org 22 8 domenica ore 13,0

* B W

1l Programma

dei dati personali

della salute, la coltivazione del cibo.
La velocita con cuile innovazioni si
sviluppano &esponenziale,
inquietante e affascinante. E«2024»
si espande, allarga gli orizzonti, per
parlaredel presente e guardare al
futuro. Tre le grandi aree di contenuti: i
nuovi prodotti hi-tech dilargo
consumg, il mondo dei video giochi, le
novita tecnologiche che stanno
cambiando il mondo.

Il sito per i contenuti del programma
e per i podcast

ILROADSHOW
FA TAPPA
A TORINO

i DIRETTORE RESPONSABILE

La digitalizzazione pervade la vita
quotidiana, da casa al lavoro. E non
solo per via dei computer e dei
telefoni. Le automobili e le
telecamere per il controllo degli
accessi nelle case, i robot in linea di
montaggio, le piattaforme che
governano la micrologistica
cittadina e i satelliti che tengono
monitorato il clima in ogni istante, le
macchine per le analisi mediche e i
mezzi di comunicazione: i chip eil
software sono ovunque e sono
connessi alla rete. Alimentano le
opportunita e i rischi. Faveriscono lo

© COORDINAMENTO
: Jean Marie Del Bo, MauroMeazza | MariaCarlaDe Cesari

sviluppo di servizi ai cittadini e
suggeriscono nuovi modelli di
business per le imprese, attraverso
la gestione dei processi di
approvvigionamento, produzione e
vendita tramite le tecnologie di rete.
Ma offrona il fianco a sempre nuove
e pericolose azioni di cyber crime, in
grado di violare il "sistema impresa”
e minarne drasticamente |a
capacita competitiva.

MNova 24 - 1l Sole 24 Ore, in
collaborazione con il Cini,
organizza per lunedi 8 ottobre
2018 a Torine la quinta tappa del

| CAPOREDATTORE

roadshow «Cyber Security.
L'evoluzione della sicurezza
nell'ecosistema 4.0», un percorso
iniziato nel 2017, rivolto ad
aziende e professionisti che ha
I'obiettivo di diffondere la
conoscenza sul tema della
sicurezza informatica e sulle
ricadute del fenomeno sul sistema
imprenditoriale, attraverso un
confronto tra universita e
istituzioni, mondo delle aziende e
associazioni di categoria. Per
informazioni scrivere a:
cybersecurity@ilsole24ore.com

INSERTO A CURA DI
Antonello Cherchi, Andrea Marini,
| Mauro Meazza
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